
Confidentiality
 Confidentiality is the property, that information is not 

made available or disclosed to unauthorized 
individuals, entities, or processes

Integrity
Integrity involves maintaining the 

consistency, accuracy, and trustworthiness 
of data over its entire life cycle. Data must 
not be changed in transit, and steps must 

be taken to ensure that data cannot be 
altered by unauthorized peopleAvailability

Availability of information refers to 
ensuring that authorized parties are able to 

access the information when needed

CIS
Customer Information System is an 

enterprise system for manage customer 
information can more easily access and 

manage.

 

SAP
SAP is an Enterprise Resource Planning 

(ERP) system by SAP AG company 
based out of Walldorf in Germany.
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ชองโหวของการนำเทคโนโลยีดิจิทัลมาใชงาน เขามาสรางความเสียหายหรือสงผลกระทบตอดำเนินธุรกิจ
ของ กปภ.  

กปภ. จึงไดกำหนดนโยบายความม่ันคงปลอดภัยดานสารสนเทศของ กปภ. และขั้นตอน
แนวทางปฏิบัติการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภัยของ กปภ. โดยอางอิง
มาตรฐาน ISO/IEC 27001 ซึ่งเปนมาตรฐานสากลวาดวยเรื่องการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (Information Security Management System : ISMS) เพื่อใชเปนแนวทางปฏิบัติสำหรับ
ผูบริหาร พนักงาน และลูกจาง กปภ. สามารถใชงานระบบเครือขายคอมพิวเตอรและระบบสารสนเทศ
ไดอยางปลอดภยั

คณะกรรมการกำกับดแูลการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ.
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ประกาศการประปาสวนภูมิภาค
เรื่อง นโยบายความมั่นคงปลอดภัยดานสารสนเทศของ กปภ. (พ.ศ. 2568)

---------------------------------------

1. หลักการและเหตุผล

ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 มาตรา 5 และมาตรา 7 กําหนดใหหนวยงานของรฐัตองจัดทําแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โดยตองจัดทําเปนประกาศและตองไดรับความเห็นชอบ
จากคณะกรรมการหรือหนวยงานเพื่อใหการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ
หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเช่ือถือได

2. วัตถุประสงค

2.1 เพื่อให กปภ . มีนโยบายและแนวทางปฏิบัติ ในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศ โดยครอบคลุมประเด็นดานการรักษาความมั่นคงปลอดภัยตามที่กฎหมายกําหนด เพ่ือปองกัน
ภัยคุกคามตางๆ ที่อาจสงผลกระทบตอการดําเนินธุรกิจของ กปภ.

2.2 เพื่อใชเปนกรอบและแนวทางปฏิบัตใินการดาํเนินการใดๆ ดวยวธิกีารทางอิเลก็ทรอนิกส
ใหมีความมั่นคงปลอดภัย ทั้งในดานของการรักษาความลับ (Confidentiality) การรักษาความถูกตอง
(Integrity) และความพรอมใช (Availability)

2.3 เพื่อใหผูมีสวนไดสวนเสีย (Stakeholders) ทั้งภายในและภายนอกเกิดความเชื่อมั่น
ในการใชงานระบบสารสนเทศและเครือขายคอมพิวเตอรของ กปภ.

3. เนื้อหา

3.1 ขอบขาย
3.1.1 ขอมูลทั้งหมดในการดําเนินกิจการของ กปภ. ทั้งในสวนที่เปนอิเล็กทรอนิกส

หรือกระดาษ ตั้งแตการสราง การจัดเก็บ การใชงาน รวมถึงการทําลาย
3.1.2 ทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ที่เปนฮารดแวร (Hardware)

และซอฟตแวร (Software) ไดแก เครื่องคอมพิวเตอรแมขาย เครื่องคอมพิวเตอรลูกขาย อุปกรณพกพา
ที่ใชปฏิบัติงาน อุปกรณตอพวงคอมพิวเตอร อุปกรณเครือขายคอมพิวเตอร ขอมูลสารสนเทศ และโปรแกรม
คอมพิวเตอร เปนตน

3.1.3 บุคคลที่มีสวนเก่ียวของในการใชงานขอมูล ระบบสารสนเทศ และเครือขาย
คอมพิวเตอรของ กปภ. ไดแก ผูบริหาร พนักงาน ลูกจางของ กปภ. รวมถึงบุคคลภายนอกที่มาใชบริการ

3.2 นโยบาย
3.2.1 กําหนดใหมีนโยบายและแนวทางปฏิบัติการใชงานเครือขายคอมพิวเตอร

และระบบสารสนเทศอยางปลอดภัยของ กปภ. โดยครอบคลุมประเด็นตางๆ อยางนอยดังนี้

3.2.1.1 นโยบาย...
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3.2.1.1 นโยบายและแนวทางปฏิบติัดานความมั่นคงปลอดภัยดานทรพัยากร
บุคคล

3.2.1.2 นโยบายและแนวทางปฏิบัติดานการบริหารจัดการทรัพย สิน
ดานเทคโนโลยีสารสนเทศ

3.2.1.3 นโยบายและแนวทางปฏิบัติดานการควบคุมการเขาถึง
3.2.1.4 นโยบายและแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัย

ของขอมูลสารสนเทศ
3.2.1.5 นโยบายและแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัย

ทางกายภาพและสภาพแวดลอม
3.2.1.6 นโยบายและแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัย

ในการปฏิบัติงาน
3.2.1.7 นโยบายและแนวทางปฏิบัติดานการบริหารจัดการการรักษา

ความมั่นคงปลอดภัยในการติดตอสื่อสาร
3.2.1.8 นโยบายและแนวทางปฏิบัติดานการจัดหาและการพัฒนาระบบ

เทคโนโลยีสารสนเทศ
3.2.1.9 นโยบายและแนวทางปฏิบัติดานการบริหารจัดการผู ใหบริการ

ภายนอก
3.2.1.10 นโยบายและแนวทางปฏิบัติดานการบริหารจัดการเหตุการณ

ผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ
3.2.1.11 นโยบายและแนวทางปฏิบัติดานการจัดทําแผนฉุกเฉินดาน

เทคโนโลยีสารสนเทศ
3.2.1.12 นโยบายและแนวทางปฏิบัติดานการปฏิบัติตามขอกําหนด
3.2.1.13 นโยบายและแนวทางปฏิบัติดานการบริหารจัดการความเสี่ยง

ดานเทคโนโลยีสารสนเทศ
3.2.1.14 นโยบายและแนวทางปฏิ บัติด านการตรวจสอบการบริหาร

จัดการความม่ันคงปลอดภัยดานสารสนเทศ
3.2.1.15 นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร

3.2.2 ผูใชงานตองปฏิบัติตามกฎหมาย นโยบาย ระเบียบ คําสั่ง ขั้นตอนและแนวทาง
ปฏิบัติที่ เกี่ยวของกับความมั่นคงปลอดภัยดานสารสนเทศของ กปภ. หากผูใชงานฝาฝนและกอหรือ
อาจกอใหเกิดความเสียหายแก กปภ. หรือบุคคลหนึ่งบุคคลใด กปภ. จะพิจารณาดําเนินการทางวินัย
และทางกฎหมายแกผูใชงานที่ฝาฝนตามความเหมาะสม

3.2.3 ใหมีการติดตามและประเมินผลการปฏิบัติตามนโยบายความมั่นคงปลอดภัย
ดานสารสนเทศของ กปภ.

3.2.4 ใหมีการทบทวน/ปรับปรุง นโยบายและแนวทางปฏิบัติการใชงานเครือขาย
คอมพิวเตอรและระบบสารสนเทศอยางปลอดภัยของ กปภ. อยางนอย ปละ 1 ครั้ง

3.2.5 ใหผูวาการ...





แนวทางปฏบิตักิารใชงานเครือขายคอมพวิเตอรและระบบสารสนเทศ
อยางปลอดภยัของ กปภ. (พ.ศ. 2568)

---------------------------------------------

คำนยิาม

“ผูใชงาน” หมายความถึง ผูที่ไดรับอนุญาต (Authorized) ใหสามารถเขามาใชงานหรือดูแลรักษา
ระบบสารสนเทศและเครือขายคอมพิวเตอรของ กปภ. โดยมีสิทธิและหนาที่ตามหนาที่ความรับผิดชอบ

“ผูบริหารระดับสูง” หมายความถึง ผูวาการ รองผูวาการ ผูชวยผูวาการ ที่ปรึกษาฯ ผูเชี่ยวชาญ
ผูอำนวยการฝาย ผูอำนวยการสำนัก ผูอำนวยการการประปาสวนภูมิภาคเขต ผูชวยผูอำนวยการการประปา
สวนภมูภิาคเขต ผูจัดการการประปาสวนภมูภิาค (ชั้นพิเศษ)

“ผูบริหาร” หมายความถึง ผูอำนวยการกอง ผูจดัการประปา และหัวหนางาน
“พนักงานและลูกจาง” หมายความถึง พนักงานและลูกจางของ กปภ. รวมถึงบุคคลอื่นท่ี กปภ.

มอบหมายใหปฏบิัตงิานตามสญัญา หรอื ขอตกลง
“ผูปฏิบัติงานชั่วคราว (Temporary Worker)” หมายความถึง บุคคลท่ีไดรับอนุญาตใหเขามาใชงาน

ระบบเทคโนโลยีสารสนเทศของ กปภ. ไดชั่วคราว เพ่ือประโยชนในการดำเนินธุรกิจของ กปภ. เชน พนักงาน
หรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบใหกับองคกร ไดแก ที่ปรึกษา (Consultant)
ผูปฏบิัตงิานตามสัญญาจาง (Contractor) นสิิตนักศึกษาฝกงาน เปนตน

“สิทธิของผูใชงาน” หมายความถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวของกับ
ระบบสารสนเทศของ กปภ.

“ทรัพยสินดานเทคโนโลยีสารสนเทศ” หมายความถึง รายการฮารดแวร (Hardware) และซอฟตแวร
(Software) ของ กปภ. เชน เครื่องคอมพิวเตอรแมขาย เครื่องคอมพิวเตอรลูกขาย อุปกรณเครือขาย
คอมพิวเตอร อุปกรณที่ใชปฏิบัติงานแบบพกพา อุปกรณตอพวงคอมพิวเตอร ซอฟตแวรลิขสิทธิ์ เปนตน

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายความถึง การอนุญาตการกำหนดสิทธิ
หรือการมอบอำนาจใหแกผูใชงาน ในการเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศของ กปภ. 
ทั้งทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนการกำหนดขอปฏิบัติตางๆ สำหรับการเขาใชงานระบบ

“ความมั่นคงปลอดภัยดานสารสนเทศ” หมายความถึง การรักษาไวซึ่งความลับ (Confidentiality)
ความถูกตองครบถวน (Integrity) และความพรอมใชงาน (Availability) ของสารสนเทศ

  
นโยบายและแนวทางปฏบิัตกิารใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 1/112

                                    / 



“เหตุการณดานความมั่นคงปลอดภัย” หมายความถึง กรณีที่ระบกุารเกิดเหตุการณ สภาพของบริการ
หรือเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัยหรือมาตรการ
ปองกันที่ลมเหลว หรอืเหตกุารณอนัไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภยั

“สถานการณดานความมัน่คงปลอดภยัทีไ่มพึงประสงคหรอืไมอาจคาดคดิ” หมายความถึง สถานการณใดๆ 
ที่เกิดขึ้นโดยไมไดคาดการณไวลวงหนา อันสงผลกระทบตอความมั่นคงปลอดภัย และกอใหเกิดความเสียหาย
ตอระบบสารสนเทศ รวมทั้งเกิดการรั่วไหลของขอมูลของ กปภ.

“เครือขายคอมพิวเตอร” หมายความถึง เครือขายคอมพิวเตอรของ กปภ. ประกอบดวย ระบบ
เครือขายระยะใกล (LAN) ระบบเครือขายอินเทอรเน็ต (Internet) ระบบเครือขายเสมือน (VPN) และระบบ
เครอืขายไรสาย (Wireless LAN)

“ระบบสารสนเทศ” หมายความถึง ระบบงานที่ถูกออกแบบขึ้นมาเพ่ือเก็บรวบรวมขอมูล จัดการขอมูล
เพ่ือนำไปใชประโยชนในการปฏบิัติงาน การตดัสนิใจของ กปภ . โดยการใชเทคโนโลยสีารสนเทศอันไดแก ระบบ
เครื่องคอมพิวเตอร ระบบเครือขายคอมพิวเตอร รวมทั้งระบบอื่นๆ ท่ีเก่ียวของของ กปภ. เขามาชวย ในการ
ดำเนินงาน

“ระบบสารสนเทศที่สำคัญ” หมายความถงึ ระบบสารสนเทศที่มคีวามสำคัญสูงตอการดำเนนิธรุกิจของ
กปภ. ไดแก ระบบสารสนเทศดานผูใชน้ำ (CIS) ระบบควบคุมและสั่งการจากระยะไกล (SCADA) ระบบงาน
ทางธรุกิจ (SAP) ฯลฯ เปนตน

“ระบบโครงสรางพื้นฐานสำคัญทางสารสนเทศ” หมายความถึง ระบบสารสนเทศของ กปภ. ที่ให
บริการพ้ืนฐานสารสนเทศที่สำคัญของประเทศ ตองมกีารควบคมุใหมคีวามมั่นคงปลอดภยัและสามารถใหบริการ
ไดอยางตอเนื่อง เชน บริการที่เก่ียวของกับงานควบคุมคุณภาพน้ำประปา (ระบบ LIMS) บริการที่เก่ียวของกับ
การผลิตน้ำ บริการจำหนายน้ำ/รับชำระคาน้ำประปา (ระบบ CIS) รวมถึงระบบเครือขาย และระบบ
Datacenter ที่สนับสนนุการใหบริการดงักลาว เปนตน 

“ขอมูล” หมายความถึง สิ่งท่ีสื่อความหมายใหรูเรื่องราว ขอเท็จจริง ขอมูลหรือ สิ่งใดๆ ไมวาการสื่อ
ความหมายนั้นจะทำไดโดยสภาพของสิ่งนั้นเอง หรือโดยผานวิธีการใดๆ และไมวาจะไดจัดทำไวในรูปแบบของ
เอกสาร แฟม รายงาน หนังสือ แผนผัง  แผนที่ ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึก
โดยเครื่องคอมพิวเตอร หรือวธิอ่ืีนใดที่ทำใหสิ่งที่บนัทกึไวปรากฏได

“ระบบขอมูล” หมายความถึง กระบวนการประมวลผลขอมูลที่ เก็บรวบรวมดวยเครื่องมือ
อิเล็กทรอนิกส เครื่องคอมพิวเตอร

“การรักษาความปลอดภัยขอมูล” หมายความถึง แนวทางปฏิบัติตลอดจนการดำเนินการใดๆ 
เพ่ือปกปองมใิหเกิดความเสยีหายหรือสญูเสียของระบบขอมูลรวมทั้งเกิดการรั่วไหลของขอมูล

“ผูดแูลเครือขายคอมพิวเตอร” หมายความถึง พนกังานท่ีไดรับมอบหมายจากผูวาการใหมหีนาที่รบัผิด
ชอบในการดูแลรักษาและปรับปรุงเครือขายคอมพิวเตอรใหสามารถทำงานไดอยางตอเนื่อง ซึ่งสามารถเขาถึง
โปรแกรมเครอืขายคอมพิวเตอรเพ่ือการจัดการฐานขอมูลของเครอืขายคอมพิวเตอร รวมทั้งจะตองสอดสองดแูล
การใชเครือขายคอมพิวเตอรของพนักงานเพื่อใหเปนไปตามข้ันตอนและแนวทางปฏิบัติการใชงานเครือขาย
คอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ.
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     “ผูดแูลระบบสารสนเทศ” หมายความถึง พนักงานท่ีไดรับมอบหมายจากผูวาการใหมีหนาที่รับผิดชอบ
ในการดูแลรักษาและปรับปรุงระบบสารสนเทศใหสามารถทำงานไดอยางตอเนื่อง รวมทั้งจะตองสอดสองดูแล
การใชระบบสารสนเทศของพนักงานเพ่ือใหเปนไปตามข้ันตอนและแนวทางปฏิบัติการใชงานเครือขาย
คอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ.

“เหตุละเมิดความมั่นคงปลอดภัย” หมายความถึง เหตุการณใดๆ ที่สงผลกระทบหรือเปนภัยคุกคาม
ตอความมั่นคงปลอดภัยของ กปภ. ซึ่งเหตุนั้นอาจเกิดข้ึนโดยตั้งใจ (Deliberate) โดยอุบัติเหตุ (Accidental)
หรือโดยความประมาทเลินเลอของพนักงาน (Human Error) และมีไดหลายรูปแบบ ทั้งเหตุละเมิดความมั่นคง
ปลอดภัยในเชิงกายภาพ (Physical Incident) เชิงเทคนิค (Technical Incident) และเชิงกระบวนการ
(Procedural Incident)

“สื่อบันทึกขอมูลที่สามารถเคลื่อนยายได (Removable Media)” หมายความถึง Flash Drive, CD,
External Drive และอุปกรณเคลื่อนยายอ่ืนๆ ที่สามารถบันทกึและจัดเก็บขอมูลได

คำนยิามอ่ืนๆ ใหเปนไปตามเอกสารในภาคผนวก อภธิานศพัท
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หมวดท่ี 1
 นโยบายความม่ันคงปลอดภยัดานทรพัยากรบคุคล

(Human resource security policy)

เพ่ือให กปภ. มีกระบวนการในการคัดเลอืก การควบคุมการปฏบิัติงาน และการฝกอบรมของบุคลากร
ตลอดระยะเวลาการจางงาน และสรางความตระหนักเกี่ยวกับการรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน
ใหกับพนกังาน โดยมแีนวทางปฏบิัติ ดังนี้

• สวนที่ 1  แนวทางปฏบิัตดิานการบริหารจัดการทรพัยากรบคุคล

             (Human resource management guideline)

สวนที่ 1
แนวทางปฏบิตัดิานการบรหิารจัดการทรัพยากรบคุคล
  (Human resource management guideline)

วัตถุประสงค

• เพ่ือกำหนดกระบวนการในการบริหารจัดการทรัพยากรบุคคลใหมีความมั่นคงปลอดภัยตั้งแต

กระบวนการกอนการจางงาน ระหวางการจางงาน และสิ้นสุดการจางงาน

• เพ่ือสรางความตระหนกัเรื่องการรกัษาความมั่นคงปลอดภัยในการปฏบิัตงิานใหกับบุคลากรของ กปภ. 

ผูปฏบิัติ

• ผูบริหาร พนักงาน และลกูจางของ กปภ. 

• ฝายบรหิารทรัพยากรบคุคล

• ฝายพัฒนาทรพัยากรบคุคลและนวตักรรม

แนวทางการปฏบิัติ
1.  กระบวนการกอนการจางงาน (Prior of employment)
    1.1.  ในการพิจารณารับพนักงาน และลูกจางของ กปภ. เขาทำงานตองดำเนินการตรวจสอบประวัติ

และคุณสมบัติโดยตองปฏบิัตติามกฎหมายและระเบยีบขอบังคับ ดงันี้
1.1.1.  พ.ร.บ. คุณสมบัติมาตรฐานสำหรับกรรมการและพนักงานรัฐวิสาหกิจ พ.ศ. 2518 และ

ฉบบัที่มกีารแกไขเพ่ิมเติม 
1.1.2. ระเบียบ กปภ. วาดวยหลักเกณฑและวิธีการรับสมัคร การคัดเลือก การสอบคัดเลือก

และการบรรจุพนกังานและลูกจาง พ.ศ. 2555 และฉบับที่มกีารแกไขเพ่ิมเติม 
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1.1.3. ระเบียบ กปภ. วาดวยหลักฐานเก่ียวกับประวัติของผูปฏิบัติงาน พ.ศ. 2558 และฉบับท่ีมี
การแกไขเพ่ิมเตมิ 

    1.2.  ในการเก็บรวบรวม เปดเผย และทำลายหลักฐานเก่ียวกับประวัติของผูปฏิบัติงานตองปฏิบัติ
   ตาม พ.ร.บ. คุมครองขอมลูสวนบคุล พ.ศ. 2562 

2.  กระบวนการระหวางการจางงาน (During of employment)
     2.1.  พนักงานหรือลูกจางของ กปภ. ที่ไดรับบรรจุเขามาใหมทุกคนตองไดรับการอบรมเกี่ยวกับนโยบาย

   และแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ กปภ. โดยจัดใหเปนสวนหนึ่ง
   ของการปฐมนเิทศพนักงานใหม

     2.2.   ตองมีการประกาศแจงเวยีนนโยบายและแนวทางปฏบิัตใินการรกัษาความมั่นคงปลอดภยัสารสนเทศ
    ใหกับผูบริหาร พนักงาน และลูกจางของ กปภ. ทราบและถือปฏิบัติ

2.3.  จัดใหมกีารอบรมหรอืเผยแพรความรูเพ่ือสรางความตระหนกัรูเก่ียวกับการรกัษาความมั่นคงปลอดภยั
  ไซเบอรใหกับผูบริหาร พนกังาน และลูกจางของ กปภ. อยางนอยปละ 1 ครั้ง

2.4.  กองความมั่นคงปลอดภัยไซเบอรและฝายพัฒนาทรัพยากรบุคคลและนวัตกรรมตองจัดใหมีมาตรการ
ในการพัฒนาศักยภาพบุคลากรของ กปภ. ในดานทักษะของบุคลากร โดยใหมีการสงเสริมและ
สนับสนุนการเรยีนรู และการพฒันาบุคลากรอยางตอเนื่อง โดยใหกำหนดแผนงานหรอืโครงการสราง
ความตระหนกัรูและการฝกอบรม โดยอาจอยูในรูปแบบ ดังนี้
2.4.1. แบบรวมศนูย
2.4.2.  แบบกระจายอำนาจบางสวน
2.4.3. แบบกระจายอำนาจอยางเต็มที่

2.5.  ใหทบทวนแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม รวมถึงเอกสาร สื่อ หรือ
เนื้อหาที่ใชในการดำเนินการตามแผนงานหรือโครงการดังกลาวใหสอดคลองกับความเสี่ยง
ดานความมั่นคงปลอดภยัไซเบอรที่มากขึ้นอยูเสมอ ทั้งนี้ ใหทบทวนอยางนอยปละ 1 ครั้ง

3.  กระบวนการโยกยายและสิ้นสุดการจางงาน (Rotation and terminate of employment)
     3.1.  ผูบริหาร พนักงาน และลูกจางของ กปภ. ซึ่งเปนผูที่จะพนสภาพการเปนพนักงานหรือสิ้นสุดสัญญา

จางงานจะตองคืนทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ท่ีตนเองถือครองทั้งหมดใหกับ
หนวยงานตนสงักัดภายในวนัสิ้นสุดการจางงาน หรอืสิ้นสุดสัญญาจางงาน

     3.2.  ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรจะตองดำเนินการ ถอดถอน ยกเลิก
 หรอืแกไขสทิธิก์ารใชงานของพนักงานหรอืลกูจาง โดยแบงเปน 2 กรณ ีดังนี้
 3.2.1.  กรณโียกยายหนวยงาน (Rotation)

ใหดำเนินการ ถอดถอน ยกเลิก หรือแกไขสิทธิ์การใชงานระบบสารสนเทศและเครือขาย
คอมพิวเตอรของพนักงานหรือลูกจางผูนั้นทันที หลังจากพนักงานหรือลูกจางผูนั้น
เขารบัตำแหนงใหมหรือจนกวาเสรจ็สิน้การยมืตัวปฏบิัตหินาที่จากหนวยงานตนสังกัดเดิม 
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3.2.2.  กรณสีิ้นสุดการจางงาน (Terminate)
ใหดำเนนิการ ถอดถอน หรอืยกเลกิสทิธิก์ารใชงานระบบสารสนเทศและเครอืขายคอมพวิเตอร
ของพนกังานหรอืลกูจางผูนัน้ทนัทหีลงัจากที่ไดรับบันทกึคำสั่ง ลาออก/เกษียณอายุ/ใหออก/
ไลออก จากหนวยงานที่เก่ียวของ

เอกสารอางอิง
1.  ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรการและแนวทาง 

ในการยกระดบัทักษะความรูและความเชี่ยวชาญในดานการรกัษาความมั่นคงปลอดภยัไซเบอร พ.ศ. 2567
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หมวดท่ี 2
นโยบายการบริหารจัดการทรัพยสนิดานเทคโนโลยีสารสนเทศ

(IT asset management policy)

เพ่ือใหทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ไดรับการปองกันและปกปองอยางเหมาะสม
โดยจัดใหมีการจัดทำทะเบียน ทบทวน บำรงุรักษา และการเรียกคนืรายการทรพัยสินดานเทคโนโลยสีารสนเทศ
อยางถูกตองครบถวน โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1 แนวทางปฏบิัตกิารบรหิารจัดการทรพัยสินดานเทคโนโลยสีารสนเทศ

สวนที่ 1
แนวทางปฏบิัตกิารบรหิารจัดการทรัพยสนิดานเทคโนโลยีสารสนเทศ

(IT assets management guideline)

วตัถุประสงค
• เพ่ือใหมีการจัดทำรายการทะเบียนทรัพยสินดานเทคโนโลยีสารสนเทศและมีการปรับปรุงรายการ

ทะเบียนทรพัยสินใหเปนปจจุบัน
• เพื่อใหมีการบำรุงรักษา การรับประกัน และวางแผนจัดหาหรือทดแทนทรัพยสินดานเทคโนโลยี

สารสนเทศใหสามารถใชงานไดอยางตอเนื่อง
• เพ่ือใหมีการเรียกคืนทรัพยสินดานเทคโนโลยีสารสนเทศกรณีที่พนสภาพหรือสิ้นสุดสัญญาจางงาน

ของ กปภ. 

ผูปฏบิตัิ
• ผูบริหาร พนักงาน และลูกจางของ กปภ.
• เจาของทรพัยสินดานเทคโนโลยสีารสนเทศ หรอื หนวยงานท่ีมีหนาที่รับผิดชอบในการดูแลและบริหาร

จัดการทรพัยสนิดานเทคโนโลยีสารสนเทศของ กปภ.

แนวทางการปฏบิัติ
1.  รายการทะเบียนทรพัยสินดานเทคโนโลยสีารสนเทศ (IT assets inventory list)
    เจาของทรัพยสินดานเทคโนโลยีสารสนเทศ (IT assets owner) หรือหนวยงานท่ีมีหนาที่รับผิดชอบ

ในการดูแลและบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ตองมีการจัดทำรายการ
ทะเบียนทรัพยสินดานเทคโนโลยีสารสนเทศ ไดแก รายการฮารดแวร (Hardware) และซอฟตแวร
(Software) เพ่ือประโยชนในการคนหาและสามารถติดตามรายการทรัพยสินดานเทคโนโลยีสารสนเทศ
ของ กปภ. โดยตองระบุรายละเอียดครอบคลมุหัวขออยางนอย ดังนี้
1.1.  ชื่อผูใชงาน หรอื ชื่อหนวยงานของทรัพยสนิดานเทคโนโลยีสารสนเทศ

  
 นโยบายและแนวทางปฏิบตัิการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 7/112



1.2.  หมายเลขครภุณัฑ หรอื หมายเลขผลิตภณัฑ (Serial Number)
1.3. รายละเอียด (ยี่หอ/รุน/ระบบปฏบิัตกิารและเวอรชัน (ถามี))
1.4. ประเภทของทรพัยสนิดานเทคโนโลยสีารสนเทศ เชน PC, Notebook, Server, Network ฯลฯ
1.5.  สถานที่ตั้งของทรพัยสินดานเทคโนโลยสีารสนเทศ
1.6.  ประเภทการจดัหา (จัดซื้อ/เชา)
1.7. ชื่อบรษิัทผูรับจางและเลขที่สญัญา
1.8. วนัที่ไดมาหรอืวนัที่เริ่มติดตั้ง
1.9. วนัสิ้นสดุสัญญารบัประกัน (Warranty)
1.10. วนัสิ้นสุดการใหบริการจากผูผลติ (End of support) (ถามี)
1.11. รายละเอียดผูใหบริการหรือผูบำรุงรักษา

2.  การปรบัปรุงรายการทะเบยีนทรพัยสินดานเทคโนโลยสีารสนเทศ (IT assets inventory list review)
เจาของทรัพยสินดานเทคโนโลยีสารสนเทศ หรือหนวยงานที่มีหนาที่รับผิดชอบในการดูแลและบริหาร
จัดการทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ตองมีการปรับปรุงรายการทะเบียนทรัพยสิน
ดานเทคโนโลยีสารสนเทศใหเปนปจจุบัน โดยจะตองดำเนินการตรวจสอบทรัพยสินดานเทคโนโลยี
สารสนเทศที่มีอยูจริงกับรายการทะเบียนทรัพยสินอยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง

3.  การรับประกันและการบำรุงรักษาเชิงปองกันทรัพยสินดานเทคโนโลยีสารสนเทศที่มีความสำคัญ
     ตอการดำเนินธรุกิจของ กปภ. (IT assets warranty support and preventive maintenance)

3.1. เจาของทรพัยสินดานเทคโนโลยสีารสนเทศ หรอืหนวยงานท่ีมีหนาที่รับผิดชอบในการดแูลและบรหิาร
จัดการทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ตองกำหนดใหมีการรับประกันการซอมแซม 
แกไข (Warranty Support) กรณทีี่ทรพัยสนิดานเทคโนโลยสีารสนเทศเสยีหายหรอืชำรดุอยางตอเนือ่ง

3.2. เจาของทรพัยสินดานเทคโนโลยสีารสนเทศ หรอืหนวยงานท่ีมีหนาที่รับผดิชอบในการดูแลและบริหาร
จัดการทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ตองกำหนดใหมีการบำรุงรักษาเชิงปองกัน

 (Preventive maintenance) เพ่ือปองกันความเสียหายที่อาจเกิดข้ึนในอนาคตอยางนอยปละ 1 ครั้ง 
โดยตองดำเนินการติดแผนสติกเกอรบนทรัพยสินดานเทคโนโลยีสารสนเทศโดยแสดงขอมูล
อยางนอย ดังนี้
3.2.1.  ชื่อบรษิทัผูรับจางในสัญญา
3.2.2.  เลขที่สัญญา
3.2.3.  ระยะเวลาการบำรุงรักษา
3.2.4.  เบอรโทรศพัทของบรษิทัผูรับจางในสญัญาที่สามารถติดตอไดกรณีที่มปีญหา

4.  การวางแผนจัดหาหรอืทดแทนทรพัยสนิดานเทคโนโลยสีารสนเทศ (IT assets acquisition plan)
เจาของทรัพยสินดานเทคโนโลยีสารสนเทศ หรือ หนวยงานท่ีมีหนาที่รับผิดชอบในการดูแลและบริหาร
จัดการทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ตองมีการวางแผนจัดหาหรือทดแทนทรัพยสิน
ดานเทคโนโลยสีารสนเทศท่ีใกลจะสิ้นสดุตามอายุและสภาพการใชงาน
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5.  การเรยีกคืนทรพัยสนิดานเทคโนโลยสีารสนเทศ (IT assets return)
     ผูบริหาร พนักงาน และลูกจางของ กปภ. ซึ่งเปนผูที่จะพนสภาพการเปนพนักงานหรือสิ้นสุดสัญญา
     จางงานจะตองคืนทรัพยสินดานเทคโนโลยีสารสนเทศของ กปภ. ที่ตนเองถือครองทั้งหมดใหกับหนวยงาน
      ตนสังกัดภายในวนัสิ้นสุดการจางงาน หรอืสิ้นสดุสัญญาจางงาน

เอกสารอางอิง
- ไมมี -
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หมวดท่ี 3
นโยบายการควบคมุการเขาถึง
(Access control policy)

เพ่ือให กปภ. มีการกำหนดสิทธิ์ และควบคุมการเขาถึงระบบสารสนเทศ และเครือขายคอมพิวเตอร
ของ กปภ. เพ่ือปองกันการเขาถึงและเปลี่ยนแปลงแกไขขอมูลโดยไมไดรับอนญุาต โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1 แนวทางปฏบิัตกิารควบคมุการเขาถึงเครอืขายคอมพิวเตอร

            (Network access control guideline)

• สวนที่ 2 แนวทางปฏบิตักิารควบคมุการเขาถงึระบบเครอืขายไรสาย

 (Wireless LAN access control guideline)

• สวนที่ 3 แนวทางปฏบิตักิารควบคมุการเขาถงึจากระยะไกล

 (Remote access control guideline)

• สวนที่ 4 แนวทางปฏบิตักิารบรหิารจัดการสทิธิก์ารเขาถึง

 (Access rights management guideline)

สวนที่ 1 
แนวทางปฏบิตักิารควบคุมการเขาถึงเครอืขายคอมพวิเตอร

(Network access control guideline)

วัตถุประสงค

• เพ่ือควบคุมและปองกันการเขาถึงระบบเครอืขายคอมพิวเตอร โดยไมไดรบัอนญุาต

ผูปฏบิัติ

• ผูดแูลเครือขายคอมพิวเตอร

• ผูใชงานเครอืขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  การแบงแยกเครอืขายคอมพิวเตอรออกเปนกลุม (Segregation in network)
     ผูดูแลเครือขายคอมพิวเตอรตองมีการแบงแยกเครือขายคอมพิวเตอรของ กปภ. ออกเปนกลุม
     เพ่ือปองกันความปลอดภยัในเครอืขายคอมพิวเตอร ดังนี้
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กปภ  .  สำนกังานใหญ   แบงแยกเครอืขายคอมพิวเตอรของ กปภ. ออกเปน 6 กลุม คือ
1.1.  Users Zone เปนกลุมที่ใชสำหรับพนักงานภายในของ กปภ. โดยแบงออกเปน 2 ประเภท คือ
        1.1.1.  เครือขายคอมพิวเตอรภายในแบบมีสาย (LAN)

  1.1.2.  เครอืขายคอมพิวเตอรแบบไรสาย (Wireless LAN)
1.2. External Zone เปนกลุมที่ใชสำหรบัติดตอสื่อสารกับเครือขายคอมพิวเตอรภายนอก กปภ.
1.3. Presentation Zone เปนกลุมที่ใชสำหรับติดตอสื่อสารระหวางเครือขายคอมพิวเตอรภายนอก

กปภ. กับเครื่องแมขายเพ่ือใหบริการเครอืขายคอมพิวเตอรทั้งภายในและภายนอก กปภ.
1.4. Application Zone เปนกลุมที่ใชสำหรับเครื่องคอมพิวเตอรแมขายโดยเฉพาะระบบที่มีความสำคัญ

ตอการดำเนนิธรุกิจของ กปภ. เพื่อใหบริการเฉพาะภายใน กปภ.
1.5. Management Zone เปนกลุมที่ใชเพื่อบริหารจัดการระบบสารสนเทศ หรือเครือขายคอมพิวเตอร

สำหรบัผูดแูลเครือขายคอมพิวเตอรและผูดแูลระบบสารสนเทศ
1.6. Database Zone เปนกลุมที่ใชสำหรบัเครื่องคอมพิวเตอรแมขายท่ีใหบริการฐานขอมูลโดยเฉพาะ

โดยมคีวามสำคญัตอการดำเนินธรุกิจของ กปภ. ใหบริการเครอืขายคอมพิวเตอรเฉพาะภายใน กปภ.

กปภ  .  เขต   แบงแยกเครอืขายคอมพิวเตอรของ กปภ. ออกเปน 5 กลุม คือ
1.1. Internal Zone เปนกลุมท่ีใชสำหรับพนักงานภายในของ กปภ. โดยแบงออกเปน 2 ประเภท คือ

1.1.1. เครือขายคอมพิวเตอรภายในแบบมีสาย (LAN)
1.1.2. เครอืขายคอมพิวเตอรแบบไรสาย (Wireless LAN)

1.2. External Zone เปนกลุมที่ใชสำหรบัติดตอสื่อสารกับเครือขายคอมพิวเตอรภายนอก กปภ.
1.3. DMZ Zone เปนกลุมที่ใชสำหรับแยกเครื่องคอมพิวเตอรแมขายออกมาจากเครื่องคอมพิวเตอร

ลูกขายเพ่ือใหบริการเครอืขายคอมพิวเตอรทั้งภายในและภายนอก กปภ. 
1.4. Server Zone เปนกลุมที่ใชสำหรบัแยกเครื่องคอมพิวเตอรแมขายโดยเฉพาะระบบที่มคีวามสำคัญตอ

การดำเนินธรุกิจของ กปภ. ออกมาจากเครื่องคอมพิวเตอรลกูขายเพ่ือใหบริการเฉพาะภายใน กปภ.
1.5. Management Zone เปนกลุมที่ใชเพื่อบริหารจัดการระบบสารสนเทศ หรือเครือขายคอมพิวเตอร

สำหรบัผูดแูลเครือขายคอมพิวเตอรและผูดแูลระบบสารสนเทศ (Out of band management)

2.  การควบคุมการจัดเสนทางและการรักษาความปลอดภยับนเครือขายคอมพิวเตอร (Network routing and
     security control)

2.1. ตองมีการควบคุมเสนทางการเชื่อมตอระหวางหมายเลขเครือขายคอมพิวเตอรตนทาง (Source 
  network address) กับหมายเลขเครือขายคอมพิวเตอรปลายทาง (Destination network 

address)
2.2. การเชื่อมตอและรับสงขอมูลผานระบบเครือขายอินเทอรเน็ต ระบบเครือขายเสมือน (VPN) ระบบ

เครือขายแบบมีสาย (LAN) และระบบเครือขายไรสาย (Wireless LAN) หรือระบบเครือขายอื่นๆ
ตองเชื่อมตอผานระบบรักษาความปลอดภัยบนเครือขายคอมพิวเตอร (Firewall) หรือระบบ
ปองกันการถูกบุกรุก (IPS) ของ กปภ. โดยเปดเฉพาะพอรต (Port) ที่จำเปนตอการทำงานเทานั้น
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พรอมระบุ IP-Address ตนทางและปลายทางใหชัดเจน หากตองการเปดพอรตเพ่ิมเติมนอกเหนือ
จากที่กำหนด ใหดำเนินการกรอกแบบฟอรมขอแกไข Policy Firewall

2.3. ตองมกีารทบทวน Policy Firewall อยางนอยปละ 1 ครั้ง
3.  การลงทะเบียนเขาใชงานเครอืขายคอมพิวเตอร 
    ตองจัดใหมีการลงทะเบียนกอนการเขาใชงานเครือขายคอมพิวเตอรของ กปภ. ตามแนวทางปฏิบัติ
     การบริหารจัดการสทิธิก์ารเขาถึง 
4.  การพิสจูนตวัตนเขาใชงานเครือขายคอมพิวเตอร

4.1. ตองจัดใหมีระบบพิสูจนตัวตนกอนเขาใชงานเครือขายคอมพิวเตอร เชน ระบบ Active Directory 
หรือระบบ LDAP หรือระบบพิสูจนตัวตนอ่ืนๆ ท่ี กปภ. กำหนด เพ่ือใหสามารถระบุตัวตนของ
ผูใชงานเครอืขายคอมพิวเตอรไดตามแนวทางปฏบิัตกิารบรหิารจัดการสทิธิ์การเขาถงึ 

4.2. ตองกำหนดใหมีการพิสูจนตัวตน (Authentication) กอนเขาใชงานระบบสารสนเทศเครือขาย
     คอมพิวเตอรดวยการใช Username/Password หรอืวิธกีารอ่ืนๆ ตามที่ กปภ. กำหนด ทั้งนี้ระบบที่

มีความสำคญัควรพิจารณาการใชงานระบบพิสูจนตวัตนแบบหลายปจจัย (Multi factor authen)
 5.  การกำหนดสทิธิ์เขาใชงานเครือขายคอมพิวเตอร

5.1. ตองมีการกำหนดสิทธิ์เขาใชงานเครือขายคอมพิวเตอรตามแนวทางปฏิบัติการบริหารจัดการสิทธิ์
การเขาถึง

เอกสารอางอิง
1.  ขอใชงานอินเตอรเน็ตสำหรบัหนวยงาน/บุคคลภายนอก (IT-FM-SC-01)
2.  แบบฟอรมขอแกไข Policy Firewall (IT-FM-NDA-08)
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สวนที่ 2 
แนวทางปฏบิตักิารควบคมุการเขาถึงระบบเครอืขายไรสาย

(Wireless LAN access control guideline)

วตัถุประสงค

• เพ่ือควบคุมและปองกันการเขาถึงระบบเครอืขายไรสายของ กปภ. ใหมคีวามมั่นคงปลอดภยั

ผูปฏบิตัิ

• ผูบริหาร พนักงาน และลูกจางของ กปภ.

• ผูดแูลเครือขายคอมพิวเตอร

• บุคคลภายนอก/ผูมาชำระคาน้ำประปาหรือผูมาตดิตอ

แนวทางการปฏบิัติ
ผูดแูลระบบเครอืขายหรอืผูที่เก่ียวของตองดำเนินการ ดงันี้
1.  การลงทะเบียนเขาใชงานระบบเครือขายไรสาย
    ตองจัดใหมีการลงทะเบียนกอนการเขาใชงานระบบเครือขายไรสายของ กปภ. ตามแนวทางปฏิบัติ
     การบริหารจัดการสทิธิก์ารเขาถึง 
2.  การพิสูจนตวัตนเขาใชงานเครือขายคอมพิวเตอร

2.1. ตองจัดใหมีระบบพิสูจนตัวตนกอนเขาใชงานระบบเครือขายไรสาย เชน ระบบ Active Directory 
หรือระบบ LDAP หรือระบบพิสูจนตัวตนอ่ืนๆ ตามท่ี กปภ. กำหนด เพื่อใหสามารถระบุตัวตน
ของผูใชงานเครอืขายคอมพิวเตอรไดตามแนวทางปฏบิัตกิารบรหิารจดัการสทิธิ์การเขาถึง 

2.2. ตองกำหนดใหมีการพิสจูนตวัตน (Authentication) กอนเขาใชงานระบบเครือขายไรสายดวยการใช
Username/Password หรอืวิธกีารอ่ืนๆ ที่ กปภ. กำหนด

3.  ตองกำหนดใหมีการเขารหัสลับในการติดตอสื่อสารระหวาง Wireless LAN Client กับอุปกรณกระจาย
    สัญญาณเครือขายไรสาย (Wireless access point) ดวยวิธีการที่มีความมั่นคงปลอดภัยเพ่ือใหยาก
     ตอการดักจับขอมูล
4.  หามผู ใชงานที่มิไดมีสวนเก่ียวของกับการดูแลเครือขายคอมพิวเตอรติดตั้งระบบเครือขายไรสาย
     (Wireless LAN) ในพ้ืนที่ปฏบิัตงิานของ กปภ.
5.  หามผูใชงานเปดฟงกชัน Share hotspot/Ad-hoc เพ่ือกระจายสัญญาณเครือขายของ กปภ. ใหกับบุคคล
     ภายนอก
6.  หามเปดเผยบัญชีผูใชและรหัสผานของตนใหผู อ่ืนทราบหากเกิดปญหาใดๆ ที่กอหรืออาจกอใหเกิด
     ความเสียหายแก กปภ. ผูใชงานที่เปนเจาของบัญชผีูนั้นตองเปนผูรับผิดชอบทุกกรณี
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7.  หากมีการฝาฝนและกอหรืออาจกอใหเกิดความเสียหายแก กปภ. จะพิจารณาดำเนินการทางวินัย
     และทางกฎหมายแกผูใชงานที่ฝาฝนตามความเหมาะสม
8.  การใหบริการเครอืขายไรสายแกผูมาชำระคาน้ำประปาหรือผูมาติดตอ

8.1. ตองปฏบิัตติามขอที่ 1 – 4
8.2. ตองมกีารจดัเก็บขอมูลจราจรทางคอมพิวเตอรของผูใชงานเครอืขายไรสาย
8.3. ตองมีการจำกัดการเขาถึงเครือขายภายในของ กปภ. โดยกำหนดใหสามารถใชงานเฉพาะ

อินเทอรเน็ตเทานั้น
 
เอกสารอางอิง
1.  ขอใชงานอินเตอรเน็ตสำหรบัหนวยงาน/บุคคลภายนอก (IT-FM-SC-01)
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สวนที่ 3
แนวทางปฏบิตักิารควบคมุการเขาถงึจากระยะไกล

(Remote access control guideline)

วตัถุประสงค

• เพ่ือควบคุมและปองกันการเขาถึงระบบสารสนเทศ และเครือขายคอมพิวเตอรจากภายนอก

เครอืขายคอมพิวเตอรของ กปภ. ผานระบบ Remote access VPN ที่ กปภ. จัดเตรียมให

ผูปฏบิตัิ

• ผูบริหาร พนักงาน ของ กปภ.

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
     การเขาสูระบบสารสนเทศ และเครอืขายคอมพิวเตอรของ กปภ. จากระยะไกลผานระบบ Remote access
VPN ที่ กปภ. จัดเตรียมใหตองปฏบิัต ิดังนี้
1.  การรองขอเขาใชงานระบบ Remote access VPN

1.1. ผูใชงานที่ตองการใชงานระบบ Remote access VPN ตองกรอกรายละเอียดพรอมระบุเหตุผล
    และความจำเปนใหครบถ วนลงในแบบฟอรมขอเขา ใช งานระบบ Remote access VPN

เพ่ือขออนมุตัจิากผูบังคบับัญชาตามสายงานและตองไดรับอนมุัตจิาก ผอ .สปท./ผช.ผอ.กปภ.ข.1-10
 หรอืผูที่ไดรับมอบหมาย เปนลายลักษณอักษรกอนเขาใชงาน
1.2. กรณีมีความจำเปนตองการใชงานระบบ Remote access VPN อยางเรงดวนใหผูรองขอดำเนินการ
 แจงตอผูบังคับบัญชาในสายงานของตนเองทราบและขออนุมัติจาก ผอ.สปท./ผช.ผอ.กปภ.ข.1-10

หรือผูที่ไดรับมอบหมาย ผานทาง E-mail Address หรือชองทางอ่ืน เพื่อพิจารณาอนุมัติใชงาน
      เรงดวนเปนกรณพิีเศษเปนรายกรณไีป 

2.  การกำหนดสทิธิเ์ขาใชงานระบบ Remote access VPN
2.1. การกำหนดสิทธิเ์ขาใชงานระบบ Remote access VPN ใหกับผูใชงานตองปฏบิัตติามแนวทางปฏบิัติ

การบรหิารจัดการสทิธิก์ารเขาถึง 
2.2. ตองกำหนดใหมีการการพิสูจนตัวตน (Authentication) โดยการใช  Username/Password

กอนเขาใชงานระบบ Remote access VPN
2.3. ตองมีการควบคุมพอรต สำหรบัใชงานเทานั้น
2.4. ตองกำหนดระยะเวลาตดัการเชือ่มตอของผูใชงาน (Session Timeout) เมือ่ไมไดใชงานเปนระยะเวลา 

ดงันี้
2.4.1. กำหนดคา Session Timeout เปนระยะเวลา 5 นาที สำหรบัหนวยงานท่ัวไป 

  
 นโยบายและแนวทางปฏิบตัิการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 15/112



2.4.2. กำหนดคา Session Timeout เปนระยะเวลา 15 นาที สำหรับหนวยงานที่มีความจำเปน
ตองการใชงานเกิน 5 นาที

2.5. ตองมีการกำหนดกลไกการเขารหัสลับ (Encryption Algorithm) เพ่ือรักษาความมั่นคงปลอดภัย
ระหวางการรบัสงขอมูล เชน AES-256, RSA หรอืที่ดกีวา 

2.6. ตองมีการเก็บบันทึกขอมูล (Log) การเขาใชงานระบบ Remote access VPN เพ่ือใชตรวจสอบ
และปฏบิัติตาม พรบ. วาดวยการกระทำความผดิเก่ียวกับคอมพิวเตอรที่ประกาศใชงาน

2.7. หามนำโปรแกรมหรืออุปกรณใดๆ มาใชงานเพ่ือเขาถงึระบบสารสนเทศและระบบเครอืขายของ กปภ.
 จากระยะไกลโดยไมไดรับอนุญาตจาก ผอ.สปท./ผช.ผอ.กปภ.ข.1-10 หรือผูที่ไดรับมอบหมาย

เปนลายลักษณอักษรหากมีการฝาฝนและกอหรืออาจกอใหเกิดความเสียหายแก กปภ. จะพิจารณา
ดำเนินการทางวนิัยและทางกฎหมายแกผูใชงานที่ฝาฝนตามความเหมาะสม

เอกสารท่ีเกี่ยวของ
1.  แบบฟอรมขอเขาใชงานระบบ Remote access VPN (IT-FM-NDA-10)
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สวนที่ 4
แนวทางปฏบิตักิารบรหิารจัดการสทิธิก์ารเขาถงึ
(Access rights management guideline)

วตัถุประสงค

• เพ่ือกำหนดกฎเกณฑและควบคุมการเขาถึงระบบสารสนเทศและระบบเครือขายคอมพิวเตอร

ของ กปภ.

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  การลงทะเบียนผูใชงาน (User registration)

1.1. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองกำหนดใหมีการลงทะเบียนผูใชงานใหม
สำหรับการเขาถึงระบบสารสนเทศและเครือขายคอมพิวเตอรของ กปภ.ฟหกดฟหกดฟหกฟกห

1.2. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองสงมอบบัญชีชื่อผูใชงาน (Username)
  และรหัสผาน (Passw0rd) ใหกับผูใชงานโดยตรงหรือวิธีที่มั่นคงปลอดภัยและแจงใหผูใชงานเปลี่ยน

รหัสผานใหมโดยปฏิบัติตามแนวทางปฏบิัตกิารบรหิารจัดการรหัสผาน
1.3. ผูใชงานที่ไดรับอนุญาตแตละคนตองมีบัญชีผูใชงานเปนของตนเองในกรณีที่ตองการใชงานบัญชี

ผูใชงานรวมกัน (Shared username) ตองไดรบัความเหน็ชอบและอนมุตัจิาก ผอ.สปท./ผช.ผอ.กปภ.ข.1-
10 หรอืผูที่ไดรับมอบหมายเปนลายลักษณอักษร

2.  การกำหนดสทิธิก์ารเขาถึง (Privileged access rights)
2.1. การกำหนดสทิธิก์ารเขาถึงในระดบัปกติ

ผูดแูลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองกำหนดสิทธิ์การเขาถึงระบบสารสนเทศ
และเครอืขายคอมพิวเตอรของ กปภ. ตามหนาที่ความรับผิดชอบและความจำเปนของผูใชงานเทานั้น
(Least Privilege)

2.2. การกำหนดสทิธิก์ารเขาถึงในระดบัสิทธิ์พิเศษหรอืสทิธิ์สูงสุด
กรณทีีม่คีวามจำเปนตองใหสิทธิพิ์เศษกับผูใชงานที่มสีทิธิส์งูสดุ เชน Administrator, Root, Superuser
เปนตน ผูใชงานผูนั้นจะตองไดรับความเห็นชอบและอนุมัติจาก ผอ.สปท./ผช.ผอ.กปภ.ข.1-10
หรือผูที่ไดรับมอบหมายเปนลายลักษณอักษร
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3.  การทบทวนและเพิกถอนสิทธิ์ (Review and removal of access rights)
3.1. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองทบทวนบัญชีผู ใชงานและสิทธิ์

ของผูใชงานในแตละระบบอยางนอยปละ 1 ครั้ง หรอืเมื่อมีการเปลี่ยนแปลง
3.2. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองดำเนินการ ถอดถอน หรือยกเลิกสิทธิ์

การใชงานระบบสารสนเทศและเครือขายคอมพิวเตอรของผูใชงานทันทีหลงัจากที่ไดรบับนัทึกคำสัง่
ลาออก/เกษยีณอายุ/ใหออก/ไลออก จากหนวยงานที่เก่ียวของ

     
เอกสารท่ีเกี่ยวของ
1.  แบบฟอรม คำขอเพ่ิม/แกไข/ยกเลิก สทิธิ์การใชงาน - ระบบงานท่ัวไป (IT-FM-AU-01 – ระบบงานทั่วไป)
2.  แบบฟอรม คำขอเพ่ิม/แกไข/ยกเลิก สทิธิ์การใชงาน - ระบบ SAP (IT-FM-AU-01 - SAP)
3.  แบบฟอรม คำขอเพ่ิม/แกไข/ยกเลิก สทิธิ์การใชงาน - ระบบ CIS (IT-FM-AU-01 - CIS)
4.  แบบฟอรม คำขอเพ่ิม/แกไข/ยกเลิก สทิธิ์การใชงาน - ระบบ OIS (IT-FM-AU-01 - OIS)
5.  แบบฟอรม คำขอเพ่ิม/แกไข/ยกเลิก สทิธิ์การใชงาน - ระบบ LIMS (สนญ.) (IT-FM-AU-01 - LIMS (สนญ.))
6.  แบบฟอรม คำขอเพ่ิม/แกไข/ยกเลิก สทิธิ์การใชงาน - ระบบ LIMS (กปภ.ข.) (IT-FM-AU-01 – (กปภ.ข.))
7.  แบบฟอรม ขอสทิธิ์ระบบบัตรประชาชน - CIS (IT-FM-AU-02 - CIS)
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หมวดท่ี 4
นโยบายการรักษาความมั่นคงปลอดภยัของขอมูลสารสนเทศ

(Information security policy)

เพ่ือให กปภ. มีการรกัษาความมั่นคงปลอดภยัของขอมูลสารสนเทศ โดยมีการจัดชั้นความลบัของขอมูล
สารสนเทศ การเขารหัสลับของขอมูลที่สำคัญของ กปภ. และการจัดการสื่อที่ใชบันทึกขอมูล เพ่ือปองกันขอมูล
สารสนเทศท่ีสำคัญของ กปภ. รั่วไหล โดยมีแนวทางปฏบิัต ิดังนี้

• สวนที่ 1 แนวทางปฏบิัตกิารจัดชั้นความลบัของขอมูลสารสนเทศ

 (Information classification guideline)

• สวนที่ 2 แนวทางปฏบิัตกิารบรหิารจัดการการเขารหัสลบัขอมูล

 (Cryptography management procedure)

• สวนที่ 3 แนวทางปฏบิัตกิารจัดการสื่อที่ใชบันทกึขอมูล

 (Media handling guideline)

สวนที่ 1
 แนวทางปฏบิตักิารจดัชั้นความลับของขอมูลสารสนเทศ

(Information classification guideline)

วตัถุประสงค

• เพ่ือกำหนดแนวทางปฏิบัติในการกำหนดชั้นความลับ การเก็บรักษา การทำสำเนา การทำลาย

และการนำขอมูลสารสนเทศไปใชงาน ใหสอดคลองตามระเบียบวาดวยการรักษาความลับ
ของทางราชการ พ.ศ. 2544 และที่แกไขเพ่ิมเตมิ

• เพ่ือปองกันการเปดเผยและแกไขเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรับอนญุาต

ผูปฏบิตัิ

• ผูบริหาร พนักงาน และลูกจางของ กปภ.

• หนวยงานเจาของขอมูลสารสนเทศ
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แนวทางการปฏบิัติ
1.  หนวยงานเจาของขอมูลสารสนเทศ (Information Owner) ตองเปนผูรับผิดชอบในการกำหนด
     ชั้นความลับและกำหนดสิทธิ์การเขาถึงขอมูลสารสนเทศของผูใชงานโดยพิจารณาจากความสำคัญ
     และผลกระทบหากขอมูลสารสนเทศนั้นถูกเปดเผยหรือมีการแกไขเปลี่ยนแปลงโดยไมไดรับอนุญาต
2.  ขอมูลสารสนเทศที่หนวยงานเจาของขอมูลสารสนเทศพิจารณาแลวเห็นวาไมสงผลกระทบหรือสราง
     ความเสยีหายใหกับ กปภ. สามารถเปดเผยขอมลูสารสนเทศดงักลาวตอสาธารณะไดโดยไมตองระบุชัน้ความลบั

การกำหนดชั้นความลับของขอมูลสารสนเทศ
การกำหนดชั้นความลับของขอมูลสารสนเทศตามความออนไหวตอการถูกเปดเผยหรือถูกแกไข

เปลี่ยนแปลงโดยไมไดรับอนญุาตแบงออกเปน 3 ระดับ คือ

คณุลักษณะของขอมูลสารสนเทศท่ีอยูในแตละชั้นความลับ

ลับท่ีสดุ (Top Secret) ลับมาก (Secret) ลับ (Confidential)

 ขอมูลสารสนเทศลับซึ่งหาก
เปดเผยทั้งหมดหรือเพียงบางสวน
จะกอให เ กิดความเสียหายตอ
กปภ. อยางรายแรงที่สดุ

 ขอมูลสารสนเทศลับซึ่งหาก
เปดเผยทั้งหมดหรือเพียงบางสวน
จะกอให เ กิดความเสียหายตอ
กปภ. อยางรายแรง

 ขอมูลสารสนเทศลบัซึ่งหากเปด
เผยท้ังหมดหรือเพียงบางสวนจะกอ
ใหเกิดความเสียหายตอ กปภ.

 มคีวามสำคัญและมีผลกระทบ
ตอความมั่นคงปลอดภัยของ กปภ.
สูงมากและไมอนุญาตใหนำไปใช
งานภายนอก กปภ.

 มีความสำคัญและมผีลกระทบ
ตอความมั่นคงปลอดภยัของ กปภ.
สูงและไมอนญุาตใหนำไปใชงาน
ภายนอก กปภ.

 มคีวามสำคญัและมีผลกระทบ
ตอความมั่นคงปลอดภยัของ กปภ. 
ตำ่และไมอนญุาตใหนำไปใชงาน
ภายนอก กปภ.

หลักเกณฑในการบรหิารจัดการและใชงานขอมูลสารสนเทศโดยแบงเปน   2   ประเภท ดงันี้  

1. เอกสารตีพมิพ

1.1 การระบชุั้นความลับของขอมูลสารสนเทศ

ลับท่ีสดุ (Top Secret) ลับมาก (Secret) ลับ (Confidential)

ระบุคำวา “ลับท่ีสดุ”
 ทุ กหน า เ อกสาร หาก เป น
เอกสารแยกแผนหรือไมไดรับ
การเขาเลม
 เ ฉ พ า ะ ป ก ห รื อ ห น า แ ร ก
ของเอกสารหากไดรบัการเขาเลม

ระบุคำวา “ลับมาก”
 ทุ กหน า เ อกสา รหาก เป น
เอกสารแยกแผนหรือไม ได รับ
การเขาเลม
 เ ฉ พ า ะ ป ก ห รื อ ห น า แ ร ก
ของเอกสารหากไดรับการเขาเลม

ระบุคำวา “ลบั”
 ทุ กหน า เ อกส ารห าก เป น
เอกสารแยกแผนหรือไมไดรับ
การเขาเลม
 เ ฉ พ า ะ ป ก ห รื อ ห น า แ ร ก
ของเอกสารหากไดรับการเขาเลม
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1.2 การเขาถึง

ลับท่ีสุด (Top Secret) ลบัมาก (Secret) ลับ (Confidential)

 บุคคลที่ไดรับอนุญาตจาก
หัวหนาหนวยงานที่เปนเจาของ
ขอมูลสารสนเทศ
 ตองมกีารลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

 บุคคลที่ไดรบัอนญุาตจาก
หัวหนาหนวยงานท่ีเปนเจาของ
ขอมูลสารสนเทศ
 ตองมกีารลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

 บุคคลที่ไดรบัอนญุาตจาก
หัวหนาหนวยงานท่ีเปนเจาของ
ขอมูลสารสนเทศ
 ตองมีการลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

1.3 การเกบ็รกัษา

ลับท่ีสุด (Top Secret) ลบัมาก (Secret) ลับ (Confidential)

 เก็บในตูเอกสารท่ีมีกุญแจปด
ล็อคและจำกัดการเขาถึงเปนราย
บุคคล

 เก็บในตู เอกสารที่ มีการปด
ล็อคและจำกัดการเขาถึงเปนราย
บุคคล

 เก็บในตู เอกสารท่ีมีการปด
ล็อค

1.4 การทำสำเนา

ลับท่ีสุด (Top Secret) ลบัมาก (Secret) ลับ (Confidential)

 ไมอนุญาตใหทำสำเนา  บุคคลที่ไดรบัอนญุาตจาก
หัวหนาหนวยงานท่ีเปนเจาของ
ขอมูลสารสนเทศ
 ตองมกีารลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement) 

  บุคคลที่ไดรับอนญุาตจาก
หัวหนาหนวยงานท่ีเปนเจาของ
ขอมูลสารสนเทศ
  ตองมีการลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement) 

1.5 การทำลาย

ลับท่ีสุด (Top Secret) ลบัมาก (Secret) ลับ (Confidential)

 ใชเครื่องทำลายเอกสาร  ใชเครื่องทำลายเอกสาร  ใช เ ครื่ อ งทำลาย เอกสาร
หรือฉีกเปนชิ้นเล็กๆ
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2. ขอมูลสารสนเทศอิเล็กทรอนิกส

2.1 การระบชุั้นความลับของขอมูลสารสนเทศ

ลับท่ีสดุ (Top Secret) ลับมาก (Secret) ลับ (Confidential)

 ระบุคำวา “ลับท่ีสดุ” ทกุหนา
เอกสาร

 ระบุคำวา “ลับมาก” ทกุหนา
เอกสาร

 ระบุคำวา “ลบั” ทกุหนา    
เอกสาร

2.2 การเขาถึง

ลับท่ีสดุ (Top Secret) ลับมาก (Secret) ลับ (Confidential)

 บุคคลที่ไดรับอนุญาตจาก
หัวหนาหนวยงานที่เปนเจาของ
ขอมูลสารสนเทศ
 ตองมกีารลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

 บุคคลที่ไดรับอนญุาตจาก
หัวหนาหนวยงานท่ีเปนเจาของ
ขอมูลสารสนเทศ
 ตองมีการลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

 บุคคลที่ไดรบัอนญุาตจาก
หัวหนาหนวยงานท่ีเปนเจาของ
ขอมูลสารสนเทศ
 ตองมกีารลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

2.3 การเก็บรกัษา

ลับท่ีสดุ (Top Secret) ลับมาก (Secret) ลับ (Confidential)

 เขารหสัลบั  เขารหัสลบั  เขารหัสลบั

2.4 การทำสำเนา

ลับท่ีสดุ (Top Secret) ลับมาก (Secret) ลับ (Confidential)

 ไมอนญุาตใหทำสำเนา  ตองขออนุญาตจากเจาของ
หนวยงานท่ีเปนเจาของขอมูล
สารสนเทศกอน
 ตองมีการลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)

 ตองขออนุญาตจากเจาของ
หนวยงานที่เปนเจาของขอมูล
สารสนเทศกอน
 ตองมีการลงนามเพ่ือปองกัน
การเปดเผยขอมูล (NDA : Non 
disclosure agreement)
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2.5 การสงผานเครอืขายสาธารณะ

ลับท่ีสุด (Top Secret) ลบัมาก (Secret) ลับ (Confidential)

 เขารหสัลบัขอมูล
 สงขอมูลผานเครือขายที่มีการ
เขารหสัลบั ดวยโปรโตคอลที่มี
ความมั่นคงปลอดภยั เชน HTTPS,
SSH, SCP, SFTP,PGP หรอือื่นๆ 
เปนตน

 เขารหัสลบัขอมูล
 สงขอมูลผานเครือขายที่มกีาร
เขารหัสลบั ดวยโปรโตคอลท่ีมี
ความมั่นคงปลอดภัย เชน HTTPS,
SSH, SCP, SFTP,PGP หรอือื่นๆ 
เปนตน

 เขารหัสลบัขอมูล
 สงขอมูลผานเครือขายท่ีมกีาร
เขารหัสลบั ดวยโปรโตคอลท่ีมี
ความมั่นคงปลอดภยั เชน HTTPS,
SSH, SCP, SFTP,PGP หรอือื่นๆ 
เปนตน

2.6 การทำลาย

ลับท่ีสุด (Top Secret) ลบัมาก (Secret) ลับ (Confidential)

 ใชการทำลายดวยวธิทีี่มั่นคง
ปลอดภยั (Secure delete)
เพ่ือไมใหสามารถกูคนืขอมูลกลบั
มาได เชน  Zero Fill 

 ใชการทำลายดวยวธิทีี่มั่นคง
ปลอดภยั (Secure delete)
เพ่ือไมใหสามารถกูคืนขอมูลกลับ
มาได เชน Zero Fill

 ใชการทำลายดวยวธิทีี่มั่นคง
ปลอดภยั (Secure delete)   
เพ่ือไมใหสามารถกูคืนขอมูลกลับ
มาได เชน Zero Fill

เอกสารอางอิง
- ไมมี -
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สวนที่ 2 
แนวทางปฏบิตักิารบรหิารจัดการการเขารหัสลบัขอมูล

(Cryptography management guideline)

วัตถุประสงค

• เพื่อปองกันการเขาถึงและเปดเผยขอมูลที่เปนความลับหรือขอมูลที่สำคัญของ กปภ. โดยไมไดรับ

อนญุาต

• เพื่อปองกันการแกไขปลอมแปลงขอมูลที่เปนความลับหรือขอมูลท่ีสำคัญของ กปภ. โดยไมไดรับ

อนญุาต

• เพ่ือใหการตดิตอสื่อสารที่ใชรับสงขอมูลผานชองทางท่ีมคีวามมั่นคงปลอดภัย

ผูปฏบิัติ

• ผูดแูลเครือขายคอมพิวเตอร

• ผูดแูลระบบสารสนเทศ

แนวทางการปฏบิัต ิ 
1. ตองมีการเขารหัสลับชองทางการติดตอสื่อสารที่ใชรับสงขอมูลระหวาง กปภ. สวนกลาง กับ กปภ.ข.
    กปภ.สาขา ดวยชองทางท่ีมคีวามมั่นคงปลอดภัย เชน IPSec-VPN, SSL-VPN, TLS
2. การคัดเลือกผูใหบริการออกใบรับรองอิเล็กทรอนิกส Certification Authority (ถามี) ตองเปนผูใหบริการ
.    ที่ มีความนาเชื่อถือ และสามารถขอเพิกถอนและทำลายกุญแจเพื่อไมใหสามารถนำกลับมาใชงาน
    ไดอีกในอนาคต
3. สำหรับระบบสารสนเทศที่มีความสำคัญ ซึ่งมีการรับ-สงขอมูลผานระบบเครือขายอินเทอรเน็ต
    ผูดูแลระบบสารสนเทศควรมีการใชงาน TLS Certificate จากผูใหบริการออกใบรับรองอิเล็กทรอนิกส
4.  สำหรับการรับ-สงขอมูล ที่เปนความลับผานอีเมล ใหใชวิธีการเขารหัสลับแบบ (PGP: Pretty Good
Privacy)

เอกสารอางอิง
- ไมมี -
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สวนที่ 3 
แนวทางปฏบิตัิการจดัการส่ือท่ีใชบนัทึกขอมูล

(Media handling guideline)

วตัถุประสงค

• เพ่ือปองกันการเปดเผยขอมูลสารสนเทศของ กปภ. ที่ถูกจัดเก็บบนสื่อบันทึกขอมูลโดยไมไดรบัอนญุาต

ผูปฏบิตัิ

• ผูบริหาร พนักงาน และลูกจางของ กปภ.

แนวทางการปฏบิัติ
1.  การบริหารจัดการสื่อบันทกึขอมูลที่สามารถเคลือ่นยายได

1.1. สื่อบันทกึขอมูลที่สามารถเคลื่อนยายไดตองถูกจัดเก็บใหอยูในสภาพแวดลอมที่มคีวามมั่นคงปลอดภยั
เชน การจัดเก็บในตูเอกสารที่มกุีญแจปดลอ็ค

1.2. กอนการใชงานสื่อบันทึกขอมูลที่สามารถเคลื่อนยายไดตองมีการสแกนไวรัสคอมพิวเตอรจาก
โปรแกรมปองกันไวรัสคอมพิวเตอรที่ไดรับการปรบัปรุงใหเปนปจจุบันอยูเสมอ

1.3. หามนำสื่อบันทึกขอมูลที่สามารถเคลื่อนยายไดไปใชเพื่อกิจการอ่ืนท่ีไมไดเกี่ยวของกับการทำงาน
ของ กปภ.

1.4. การนำสื่อบันทึกขอมูลที่สามารถเคลื่อนยายไดออกไปจำหนายหรอืซอมแซมตองดำเนินการลบขอมูล
 สารสนเทศที่ เปนความลับของ กปภ. ออกจากสื่อบันทึกขอมูลกอนดวยวิธีที่ ม่ันคงปลอดภัย
 (Secure delete) เพ่ือไมใหสามารถกูคนืขอมูลกลบัมาได เชน Zero Fill

2.  การสงสื่อบันทึกขอมูลที่สามารถเคลื่อนยายไดไปนอก กปภ.
2.1. ตองมีการเขารหัสลับขอมูลสารสนเทศที่สำคัญของ กปภ. ที่จัดเก็บอยูในสื่อบันทึกขอมูลเพื่อปองกัน

การรั่วไหลของขอมูลและการเขาถึงโดยไมไดรบัอนุญาต
2.2. การสงสื่อบันทึกขอมูลอาจนำสงดวยตัวเองหรืออาจใชวิธีการขนสงจากบริษัทที่มีความนาเชื่อถือ

และสามารถตรวจสอบสถานะการจัดสงได
2.3. บรรจุภณัฑที่จัดสงสื่อบันทกึขอมูลตองเปนวสัดุที่สามารถปองกันความเสียหายระหวางการจัดสง

เอกสารอางอิง
1.  แบบฟอรม บันทกึการทำลายขอมูลสารสนเทศบนอปุกรณอิเล็กทรอนิกสและสื่อบันทึก (IT-FM-NDA-11)
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หมวดท่ี 5
นโยบายการรกัษาความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอม

(Physical and environmental security policy)

เพ่ือให กปภ. มีมาตรการในการควบคมุและปองกันการรกัษาความมั่นคงปลอดภยัในการเขาปฏบิัตงิาน
หองศูนยคอมพิวเตอรของ กปภ. รวมท้ังกระบวนการในการบำรุงรักษาอุปกรณคอมพิวเตอร และระบบ
สาธารณูปโภค (Facility) ที่สนับสนุนการทำงานของระบบสารสนเทศภายในหองศูนยคอมพิวเตอรใหสามารถ
ทำงานไดอยางตอเนื่องและมคีวามมั่นคงปลอดภยั โดยมีแนวทางปฏบิัต ิดังน้ี

• สวนที่ 1 แนวทางปฏบิัตกิารใชงานหองศูนยคอมพิวเตอรและพื้นที่ใชงานระบบสารสนเทศ

                      (Data center and IT area working guideline)

สวนที่ 1
แนวทางปฏบิัตกิารใชงานหองศูนยคอมพวิเตอรและพื้นท่ีใชงานระบบสารสนเทศ

   (Data center and IT area guideline)

วัตถุประสงค

• เพ่ือกำหนดกฎเกณฑและมาตรการควบคุมการปฏบิัตงิานในหองศนูยคอมพิวเตอรของ กปภ. ใหมีความ

มั่นคงปลอดภยั

• เพื่อกำหนดใหมีกระบวนการบำรุงรักษาอุปกรณคอมพิวเตอรและระบบสาธารณูปโภค (Facility)

ของหองศนูยคอมพิวเตอรและพื้นที่สำคัญที่เก่ียวของกบัระบบเทคโนโลยสีารสนเทศ

ผูปฏบิัติ

• ผูบริหาร พนักงานของ กปภ.

• ผูดแูลหองศนูยคอมพิวเตอร

• บุคคลภายนอก

แนวทางการปฏบิัติ
1.  กำหนดพ้ืนที่หรือบรเิวณที่ตองมีการรกัษาความมั่นคงปลอดภัยทางกายภาพ โดยมรีายละเอียด ดังนี้
     1.1. หองมั่นคง (Strong Room) 
     1.2. หองเครื่องคอมพิวเตอรแมขาย (Server Room)
     1.3. หองอุปกรณเครอืขาย (Network Room)
     1.4. หองเครื่องปรบัอากาศและระบบควบคุมความชืน้ (Precision Air Room) 
     1.5. หองสงมอบหรอืจัดเตรียมสินทรัพยดานสารสนเทศ (Store Room) 
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     1.6. หองจัดเตรียมอุปกรณ (Staging Room) 
     1.7. หอง Facility ตางๆ เชน Power Generator, UPS เปนตน
2.  การควบคุมการเขา-ออก และการปฏบิัตงิานภายในหองศูนยคอมพิวเตอร

2.1. ผูดูแลหองศูนยคอมพิวเตอรตองกำหนดสิทธิ์ของพนักงานที่มีสิทธิ์ผานเขา-ออก พ้ืนท่ีหรือบริเวณ
ที่ตองมีการรักษาความมั่นคงปลอดภยัทางกายภาพดวยการใชลายนิ้วมอื หรือบัตร Access Control
และตองมีการเก็บบันทึกเวลาการเขา-ออก ทั้งนี้จะตองมีการทบทวนสิทธิ์อยางนอยปละ 1 ครั้ง
หรือเมื่อมีการเปลีย่นแปลง

2.2. ผูดูแลหองศูนยคอมพิวเตอรตองจัดใหมีกลองโทรทัศนวงจรปด (CCTV) ในพ้ืนที่หรือบริเวณท่ีตอง
มีการรักษาความม่ันคงปลอดภัยทางกายภาพ และตรวจสอบความพรอมใชงานของกลองโทรทัศน
วงจรปดใหสามารถทำงานไดอยางตอเนื่องและสามารถบันทึกภาพลาสุดเพ่ือดูยอนหลังอยางนอย
1 เดอืน

2.3. ผูที่จะเขามาปฏิบัติงานจะตองติดตอเจาหนาท่ีดูแลหองศูนยคอมพิวเตอรเพ่ือกรอกแบบฟอรมตางๆ
ดงันี้
2.3.1. แบบฟอรม บนัทกึขอตกลงเรือ่ง การรกัษาความปลอดภยัของขอมูลสารสนเทศ 
2.3.2. แบบฟอรม บันทึกการเขาปฏบิัตงิานในหองศูนยคอมพิวเตอร กปภ.
ทั้งนี้ ในระหวางการปฏิบัติงานของบุคคลภายนอกจะตองมีพนักงานของ กปภ. ที่ เ ก่ียวของ
ดแูลและประสานงานดวยอยางนอยจำนวน 1 ทาน

2.4. การนำอุปกรณเขา-ออก หองศูนยคอมพิวเตอรตองไดรับอนุญาตจากผูดูแลหองศูนยคอมพิวเตอร
และตองกรอกแบบฟอรม “บนัทึกการนำอุปกรณเขา-ออก หองศนูยคอมพิวเตอร”

2.5. การสงมอบและจัดเตรียมทรัพยสินดานสารสนเทศตองอยูในหอง Loading Area ซึ่งแยกออกจาก
หองศูนยคอมพิวเตอรแตหากมีความจำเปนตองติดตั้ งในหองศูนยคอมพิวเตอรใหผู ดูแล
หองศนูยคอมพิวเตอรหรือผูที่เก่ียวของควบคมุการปฏบิัตงิานอยางใกลชิด

2.6. ตองติดตั้งเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย หรืออื่นๆ ไวในตู Rack ที่ไดจัดเตรียมไว
และตองปดล็อคกญุแจตู Rack ทุกครั้งเมื่อปฏิบัตงิานเสรจ็

2.7. หามเคลื่อนยายเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขายคอมพิวเตอร และสายสัญญาณสื่อสาร
ที่จะสงผลกระทบตอการทำงานของระบบเทคโนโลยีสารสนเทศและเครือขายคอมพิวเตอรของ 
กปภ. โดยไมไดรับอนญุาต 

2.8. ใหผูเขาปฏิบัตงิานสวมรองเทาที่ไดจัดเตรยีมไวในหองศูนยคอมพิวเตอร
2.9. หามสบูบุหรี่ภายในหองศูนยคอมพิวเตอร
2.10. หามนำอาหารและเครื่องดื่มเขาไปภายในหองศนูยคอมพิวเตอร
2.11. หามถายรปูภายในหองศนูยคอมพิวเตอรเวนแตไดรับอนญุาตจิากผูดแูลหองศนูยคอมพิวเตอร
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3.  ระบบสาธารณปูโภค (Facility) 
     ตองจดัใหมรีะบบสาธารณูปโภคเพ่ือสนบัสนุนการใหบริการของระบบสารสนเทศและเครอืขายคอมพิวเตอร
     ภายในหองศนูยคอมพิวเตอรใหสามารถทำงานไดอยางตอเนื่องและมีความมั่นคงปลอดภัย ดังนี้

3.1. ระบบไฟฟา
3.2. ระบบสำรองกระแสไฟฟา (UPS)
3.3. เครื่องกำเนิดกระแสไฟฟาสำรอง (Power Generator)
3.4. ระบบปรบัอากาศและควบคมุความชื้น (Precision Air)
3.5. ระบบระบายอากาศ
3.6. ระบบปองกันอัคคีภยั (Fire Protection)
3.7. ระบบควบคุมการเขา-ออก หองศูนยคอมพิวเตอร (Access Control)
3.8. ระบบกลองโทรทศันวงจรปด (CCTV)

4.  การเดนิสายสัญญาณสือ่สาร
4.1. ตองเดินสายสัญญาณสื่อสารและสายไฟฟาออกจากกันเพื่อปองกันการรบกวนกันของสัญญาณ     

(Crosstalk) 
4.2. การเดินสายสัญญาณสื่อสารตองเดินในราง (Wire way) ที่จัดเตรียมไวหรือมีการรอยสายเขาทอ 

Flex ใหเปนระเบยีบเรยีบรอย
4.3. ตองจดัทำปายชื่อ (Label) ของสายสญัญาณสือ่สารใหครบถวน

5.  การบำรงุรักษาอุปกรณและสภาพแวดลอมในหองศนูยคอมพิวเตอร
5.1. ตองมีการบำรุงรักษาระบบคอมพิวเตอร เครือขายคอมพิวเตอร และระบบสาธารณูปโภคตางๆ 

รวมถึงสายสื่อสารสัญญาณ ภายในหองศูนยคอมพิวเตอรตามรอบระยะเวลาที่กำหนด เพื่อใหมั่นใจ
วาระบบสารสนเทศและระบบเครอืขายคอมพิวเตอรของ กปภ. สามารถทำงานไดอยางตอเนื่อง

5.2. ดูแลความสะอาด และความเปนระเบียบเรียบรอยของหองศูนยคอมพิวเตอรอยางสม่ำเสมอ
และตองไมเก็บกลองกระดาษหรอืวตัถุท่ีจะเปนเชือ้เพลิงไวในหองศูนยคอมพิวเตอร

เอกสารอางอิง
1.  บันทึกขอตกลงเรือ่งการรกัษาความปลอดภยัของขอมูลสารสนเทศ (พนักงาน) (IT-FM-NDA-01)
2.  บันทึกขอตกลงเรือ่งการรกัษาความปลอดภยัของขอมูลสารสนเทศ (บคุคลภายนอก) (IT-FM-NDA-02)
3.  แบบฟอรม บันทึกการเขาปฏิบัตงิานในของศนูยคอมพิวเตอร (IT-FM-NDA-03)
4.  แบบฟอรม บันทึกการนำอุปกรณเขา-ออก หองศนูยคอมพิวเตอร (IT-FM-NDA-04)
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หมวดท่ี 6
นโยบายการรกัษาความมั่นคงปลอดภยัในการปฏบิตังิาน

(IT Operation security policy)

เพ่ือให กปภ. มีแนวปฏิบัติในการบริหารจัดการการรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน
ใหมีความมั่นคงปลอดภัยจากภัยคุกคามตางๆ ที่อาจสรางความเสียหายตอการดำเนินธุรกิจของ กปภ.
โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัติการแบงแยกอำนาจหนาที่

                  (Segregation of duties guideline)

• สวนที่ 2  แนวทางปฏบิัติการบรหิารจัดการขีดความสามารถของระบบสารสนเทศ

       (Capacity management guideline) 

• สวนที่ 3  แนวทางปฏบิัติการรกัษาความมั่นคงปลอดภยัของเครื่องคอมพิวเตอรแมขาย

                  และอุปกรณท่ีใชปฏบิัตงิาน
                  (Server and endpoint security guideline)

• สวนที่ 4  แนวทางปฏบิัติการสำรองและกูคนืขอมูล

   (Data backup and recovery guideline)

• สวนที่ 5  แนวทางปฏบิัติการจัดเก็บขอมูลจราจรทางคอมพิวเตอร

             (Logging guideline)

• สวนที่ 6  แนวทางปฏบิัติการเฝาระวงัภยัคุกคามทางไซเบอร

  (Monitoring security guideline)

• สวนที่ 7  แนวทางปฏบิัติการบรหิารจัดการชองโหวและการทดสอบเจาะระบบ

  (Vulnerability management and penetration test guideline)

• สวนที่ 8  แนวทางปฏบิัติการบรหิารจัดการการเปลี่ยนแปลง

  (Change management guideline)

• สวนที่ 9  แนวทางปฏบิัติการบรหิารจัดการการตั้งคาระบบและการกำหนดการตั้งคาระบบ

            ตามมาตรฐานขั้นต่ำ
       (System configuration and minimum baseline standard management
        guideline)

• สวนที่ 10  แนวทางปฏบิัติการบรหิารจัดการ Patch

     (Patch management guideline)

• สวนที่ 11  แนวทางปฏบิัติการปองกันโปรแกรมไมประสงคดี

              (Malware protection guideline)

  
 นโยบายและแนวทางปฏิบตัิการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 29/112



• สวนที่ 12  แนวทางปฏบิัตกิารบรหิารจัดการรหัสผาน

               (Password management guideline)

• สวนที่ 13  แนวทางปฏบิัตกิารใชงานอินเทอรเน็ต

         (Internet guideline)

• สวนที่ 14   แนวทางปฏบิัตกิารใชงานจดหมายอิเล็กทรอนิกส

(E-mail guideline)

• สวนที่ 15  แนวทางปฏบิัตกิารใชงานระบบเครื่องคอมพิวเตอรแมขายเสมอืน

(Virtual machine system guideline)

• สวนที่ 16  แนวทางปฏบิัตกิารนำอุปกรณสวนบคุคลเขามาใชงาน

(BYOD : Bring Your Own Device guideline)

สวนที่ 1
แนวทางปฏบิัตกิารแบงแยกอำนาจหนาที่
(Segregation of duties guideline)

วัตถุประสงค

• เพ่ือแบงแยกอำนาจหนาที่และความรับผิดชอบใหแกบุคลากรในแตละตำแหนงอยางเหมาะสม

และจัดทำคูมือการปฏิบัตงิานไวใหสมบูรณเพียงพอตอการปฏิบัติงานในระบบสารสนเทศและเครือขาย
คอมพิวเตอรที่มคีวามสำคญั

ผูปฏบิัติ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  กำหนดหนาที่ และความรับผิดชอบของบุคคลที่เก่ียวของอยางชัดเจน เชน หนาที่และความรับผิดชอบ
     ของผูดแูลระบบสารสนเทศ และผูดแูลเครือขายคอมพิวเตอร เปนตน
2.  มีการจัดทำคำอธิบายลักษณะงาน ซึ่งระบุหนาที่และความรับผิดชอบของแตละหนาที่งานอยางชัดเจน
3.  กำหนดใหมีบุคลากรสำรองในงานท่ีมีความสำคัญเพื่อใหสามารถทำงานทดแทนกันไดในกรณีที่จำเปน
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4.  จัดทำ และปรับปรุงคูมือการปฏิบัติงานใหมีความทันสมัย รวมทั้งใหจัดเก็บไวในสถานที่ท่ีมีความปลอดภัย
     อยางนอยใหครอบคลมุระบบสารสนเทศและเครอืขายคอมพิวเตอร หรือระบบอื่นๆ ที่มีความสำคัญ ดงันี้

4.1. คูมอืการใชงานระบบสารสนเทศตางๆ ทั้งในสวนของผูใชงาน และผูดแูลระบบ
4.2. คูมอืการตรวจสอบสถานะของเครื่องคอมพิวเตอรแมขายและเครือขายคอมพิวเตอร
4.3. คูมอืการสำรองขอมูล/คูมือการกูคืนขอมูล
4.4. คูมอืการแกไขปญหาระบบสารสนเทศและเครอืขายคอมพิวเตอร

5.  จำกัดการเขาถึงคูมือการปฏิบัติงานทั้งในรูปแบบของเอกสารและไฟลอิเล็กทรอนิกสโดยอนุญาตใหเฉพาะ
พนกังานท่ีมสีวนเก่ียวของเทานั้นที่สามารถเขาถึงได

เอกสารอางอิง
- ไมมี -
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สวนที่ 2
แนวทางปฏบิตักิารบรหิารจัดการขีดความสามารถของระบบสารสนเทศ

  (Capacity management guideline)

วัตถุประสงค

• เพ่ือกำหนดแนวทางปฏิบัติสำหรับการตรวจสอบ เฝาระวัง การใชงานทรัพยากรของระบบสารสนเทศ

และเครอืขายคอมพิวเตอรของ กปภ. ใหสามารถรองรบัการทำงานในอนาคตไดอยางตอเนื่อง

ผูปฏบิัติ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอร ตองมีการกำหนดคาเกณฑ (Threshold)
     การใชงานทรัพยากรของระบบสารสนเทศและเครือขายคอมพิวเตอร เชน CPU, Memory, Storage,
     Network Bandwidth เปนตน
2.  ผูดแูลระบบสารสนเทศ และผูดแูลเครอืขายคอมพิวเตอร ตองคอยตรวจสอบการใชงานทรพัยากรของระบบ
    สารสนเทศและเครือขายคอมพิวเตอรท่ีตนเองดูแล ไมใหเกินคาเกณฑที่กำหนดอยางสม่ำเสมอหากมีการ

ใชงานทรัพยากรเกินคาเกณฑที่กำหนดตองรายงานใหผูบริหารรับทราบ เพ่ือวางแผนบริหารการใชงาน
ทรัพยากรใหรองรบัการทำงานในอนาคตไดอยางตอเนื่องและเหมาะสม

เอกสารอางอิง
- ไมมี -
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สวนที่ 3
แนวทางปฏบิตัิการรักษาความมั่นคงปลอดภยัของเครื่องคอมพวิเตอรแมขาย

และอุปกรณที่ใชปฏบิตังิาน
(Server and endpoint security guideline)

วตัถุประสงค

• เ พ่ือกำหนดแนวทางปฏิบัติสำหรับเครื่องคอมพิวเตอรแมข ายและอุปกรณที่ ใชปฏิบัติ งาน

ใหมีความมั่นคงปลอดภัยและไมเปนจุดออนหรือชองทางท่ีทำใหขอมูลของ กปภ. รั่วไหลหรือมีการ
เขาใชงานโดยไมไดรับอนญุาต

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• หนวยงานท่ีดูแลอุปกรณที่ใชปฏบิัตงิาน

แนวทางการปฏบิัติ
1.  เครื่องคอมพิวเตอรแมขาย (Server)
     ผูดูแลระบบสารสนเทศที่รับผิดชอบในการดูแลเครื่องคอมพิวเตอรแมขายที่เปนทรัพยสินของ กปภ.
      ตองปฏบิัต ิดังนี้

1.1. ตองมีการจัดทำรายการทะเบียนทรพัยสินเครือ่งคอมพิวเตอรแมขายที่ตนเองดแูล และตองมกีาร
ทบทวนอยางนอยปละ 1 ครั้ง หรือเมื่อมกีารเปลี่ยนแปลง

1.2. ตองกำหนดการตั้งคาระบบตามมาตรฐานข้ันตำ่ (Minimum baseline standard) ตามแนวทาง
ปฏบิัตกิารบรหิารจัดการการตั้งคาระบบและการกำหนดการตัง้คาระบบตามมาตรฐานข้ันต่ำ

1.3. ตองตดิตั้งซอฟตแวรที่มลีิขสิทธิถ์ูกตองตามกฎหมาย
1.4. ตองตดิตั้งเครื่องคอมพิวเตอรแมขายในตู Rack หรอืสถานที่ที่มกีารรกัษาความปลอดภยั
1.5. การเปลี่ยนแปลงใดๆ บนเครื่องคอมพิวเตอรแมขายตองปฏิบัติตามแนวทางปฏิบัติการบรหิารจัดการ

การเปลี่ยนแปลงโดยดำเนนิการตาม หมวดที่ 6 สวนที่ 9 แนวทางปฏบิัตกิารบรหิารจัดการการตั้งคา
ระบบและการกำหนดการตั้งคาระบบตามมาตรฐานขั้นต่ำ
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2.  อุปกรณท่ีใชปฏบิัตงิาน (Endpoint) ที่เปนทรัพยสินของ กปภ.
     หนวยงานท่ีดูแลเครื่องคอมพิวเตอร PC เครื่องคอมพิวเตอร Laptop หรืออุปกรณแบบพกพาชนิดตางๆ
     เชน Tablet, Smart device ที่เปนทรพัยสินของ กปภ. ตองปฏบิัต ิดังนี้

2.1. ตองมีการจัดใหทำรายการทะเบียนทรัพยสินเครื่องคอมพิวเตอร PC เครื่องคอมพิวเตอร Laptop
หรืออุปกรณแบบพกพาชนิดตางๆ และตองมีการทบทวนรายการทะเบียนทรัพยสินอยางนอย
ปละ 1 ครั้ง หรอืเมื่อมีการเปลี่ยนแปลง

2.2. ตองติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรบนเครื่องของผูใชงานและตรวจสอบวามีการปรับปรุง
ฐานขอมูลไวรสัคอมพิวเตอรใหเปนเวอรชันปจจุบันและพรอมใชงานอยูเสมอ

2.3. ตองมีการปรับปรุง Patch ของระบบปฏิบัติการใหเปนเวอรชันปจจุบันเพ่ือปดชองโหวตามแนวทาง
ปฏบิัตกิารบรหิารจัดการ Patch

2.4. ตองกำหนดระยะเวลาลอ็คหนาจอ (Screen Saver) เมื่อไมไดใชงานเปนระยะเวลาหนึ่ง ดังนี้
2.4.1. กำหนดคา Screen Saver 5 นาที สำหรบัหนวยงานท่ัวไป
2.4.2. กำหนดคา Screen Saver 15 นาที สำหรบัหนวยงานที่มีความจำเปนตองการใชงานเกิน  5
นาที

2.5. ตองมกีารกำหนดเพ่ือไมใหผูใชงานแกไขเปลี่ยนแปลงการตั้งคาตางๆ บนอุปกรณ ดงันี้
2.5.1. แกไขการตัง้คาทีเ่ก่ียวกบัเครอืขาย เชน IP Address, DNS, Subnetmask, Default Gateway
2.5.2. แกไขการทำงานของ Host-base Firewall
2.5.3. แกไขการทำงานของโปรแกรมปองกันไวรสัคอมพิวเตอร
2.5.4. ติดตั้งหรือถอดถอนโปรแกรมที่อยูบนเครื่อง

2.6. ตองแจงใหผูใชงานระมัดระวังการใชงานสื่อบันทึกขอมูลทุกประเภท เชน External Hard Drive,
Thumb Drive หรือสื่อบันทึกขอมูลที่อยู ในรูปแบบอื่นๆ เพ่ือปองกันไมใหขอมูลถูกเปดเผย
โดยไมไดรับอนญุาต

2.7. ตองแจงใหผูใชงานดแูลรักษาอุปกรณที่ใชปฏบิัตงิาน อุปกรณสำรองไฟฟา (UPS) และอุปกรณตอพวง
อ่ืนๆ ใหอยูในสภาพพรอมใชงานและปดเครื่องทกุครั้งเมื่อไมมกีารใชงาน

2.8. ตองแจงใหผูใชงานหามใชอุปกรณท่ีใชปฏบิัตงิานเพ่ือดำเนนิการ ดังตอไปนี้
2.8.1.  เพ่ือกระทำผดิกฎหมาย หรือเพ่ือกอใหเกิดความเสยีหายแกบุคคลอ่ืน
2.8.2.  หามใชงานโปรแกรมคอมพิวเตอรประเภทดกัจับขอมลู (Packet sniffing tools) หรอืโปรแกรม

ประเภททดสอบเจาะระบบ (Penetration testing tools) ยกเวนเครื่องของผูดูแลระบบ
สารสนเทศและผูดูแลเครือขายคอมพิวเตอรที่มีความจำเปนตองใชสำหรับปฏิบัติงานตอง
ไดรับอนุญาตจาก ผชด./ผอ.กปภ.ข.1-10 หรือผูที่ไดรับมอบหมายเปนลายลักษณอักษร

2.8.3.  เพ่ือประโยชนในเชิงธุรกิจเปนการสวนตัว หรือเพ่ือการอ่ืนใดที่อาจขัดตอผลประโยชน
ของ กปภ. หรอือาจกอใหเกิดความขดัแยงหรือความเสียหายแก กปภ.

     
เอกสารอางอิง
- ไมมี -
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สวนที่ 4
แนวทางปฏบิตัิการสำรองและกูคนืขอมูล

(Data backup and recovery guideline)

วตัถุประสงค

• เพ่ือกำหนดใหระบบสำรองขอมูล และจัดทำแผนสำรองและแผนกูคนืสภาพระบบสารสนเทศใหมั่นใจวา

ระบบสามารถกลบัมาทำงานไดอยางตอเนื่อง

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

แนวทางการปฏบิัติ
1.  การจดัทำบัญชีรายชือ่ระบบสารสนเทศและเอกสารคูมือ

1.1. ตองจัดทำบัญชีรายชื่อระบบสารสนเทศที่มีความสำคัญที่อยูในความรับผิดชอบของตนเองโดย
พิจารณาจากความสำคญัของระบบสารสนเทศและธรุกิจที่ใชระบบสารสนเทศนั้นๆ พรอมทั้งกำหนด
ระบบสารสนเทศที่จะจัดทำระบบสำรอง

1.2. ตองจัดทำเอกสารและคูมือปฏิบัติงานตางๆ ที่เก่ียวของใหครบถวนเพื่อความสะดวกตอการใชงาน
เชน คูมือทางดานเทคนคิ คูมอืการปฏิบัตงิาน เอกสารลขิสทิธิ์ของซอฟตแวร เปนตน

2.  การสำรองระบบสารสนเทศ
2.1. กำหนดใหมีการสำรองระบบสารสนเทศเปนประจำ โดยจัดทำตารางเวลาการทำงานเกี่ยวกับ

การสำรองขอมูลของแตละระบบสารสนเทศ โดยพิจารณาจากความสำคัญของระบบสารสนเทศ
และธรุกิจที่ใชระบบสารสนเทศนั้นๆ

2.2. กำหนดแผนการสำรองระบบสารสนเทศตางๆ โดยตองไดรบัความเหน็ชอบจากผูบงัคบับญัชาทีร่บัผดิชอบ ดงันี้
2.2.1.  ระบบสารสนเทศท่ีจะทำสำรอง
2.2.2.  เวลาเริ่มตนและระยะเวลาในการทำสำรองระบบขอมูลแตละระบบสารสนเทศ
2.2.3.  ความถ่ีในการสำรองระบบขอมูล
2.2.4.  ระยะเวลาที่ตองการจัดเก็บของขอมูล แตละระบบสารสนเทศ
2.2.5.  เงื่อนไขและขอจำกัดตางๆ ของแตละระบบสารสนเทศ

2.3. กำหนดสื่อบันทึกที่ใชในการสำรองขอมูลระบบสารสนเทศ (Bฺackup media)  เชน เทป หรือดิสก 
พ้ืนที่จัดเก็บขอมูลบนคลาวดสตอเรจ เปนตน

2.4. กำหนดผูรับผดิชอบในการจดัเก็บรกัษาสื่อบันทึกที่ใชในการสำรองขอมลูระบบสารสนเทศ
2.5. จัดทำเอกสารประกอบการสำรองระบบสารสนเทศ ดังนี้

2.5.1. แผนการดำเนินงานสำรองระบบสารสนเทศของแตละระบบสารสนเทศในแตละป
2.5.2. ขั้นตอนการทำงานและผูปฏบิัตงิานในความรบัผิดชอบตางๆ
2.5.3. ขั้นตอนการตรวจสอบผลการสำรองระบบสารสนเทศ
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2.5.4. กำหนดสถานที่ จัดเก็บสื่อในการสำรองระบบสารสนเทศ ทั้งภายในและภายนอกสถานที่
2.6. ทบทวนเอกสารการสำรองระบบสารสนเทศทุกๆ 1 ป หรือเมื่อมีการเพ่ิมระบบใหมเขามาในคูมือ

โดยตองมกีารบนัทกึผลการเปลี่ยนแปลงทุกครั้ง
3.  แนวทางการกูคนืสภาพระบบสารสนเทศ

3.1. กำหนดระบบสารสนเทศที่จะตองจดัใหมแีผนการกูคืนสภาพ โดยพิจารณาจากความสำคัญของระบบ
สารสนเทศและความสำคญัของธรุกิจที่ใชระบบสารสนเทศนั้นๆ เปนสำคัญ

3.2. กำหนดผูรับผิดชอบระบบรวมทั้งในสวนของผูใชงานเพ่ือรวมดำเนนิการ ดังนี้
3.2.1. การปรับปรุงเปลี่ยนแปลงแผนการดำเนินงาน
3.2.2. การกำหนดขั้นตอนและวธิกีารตรวจสอบ
3.3.3. การกำหนดผูรับผิดชอบในแตละข้ันตอนการดำเนินงาน

3.3. กำหนดข้ันตอนการกูคืนสภาพระบบ ดงันี้
3.3.1. การกูคืนสภาพระบบปฏิบัตกิารและระบบสารสนเทศ
3.3.2. การเตรยีมความพรอมระบบเครอืขาย
3.3.3. การเตรยีมความพรอมทรพัยากรเครื่องคอมพิวเตอรแมขาย
3.3.4. การตรวจสอบความถูกตองในแตละขั้นตอน

3.4. กำหนดระยะเวลาการทดสอบในแตละระบบ
3.5. จดัทำบญัชรีายชือ่ ตวัแทนจำหนายผลติภณัฑ ทีเ่ก่ียวของพรอมทัง้ชองทางการสือ่สารทีส่ามารถตดิตอได
3.6. กำหนดใหมีการทดสอบการกูคืนสภาพระบบสารสนเทศ โดยพิจารณาจากความสำคัญของระบบ

สารสนเทศและความสำคัญของธุรกิจที่ใชระบบสารสนเทศนั้นๆ เปนสำคัญ อยางนอยปละ 1 ครั้ง
พรอมทั้งบนัทึกผลการดำเนนิงาน และรายงานใหผูบังคบับัญชาที่รับผิดชอบทราบ

4.  ในกรณทีี่มกีารขนยายสื่อบันทึกที่ใชในการสำรองขอมูลระบบสารสนเทศไปเก็บรักษาไวนอก กปภ. สือ่บันทึก
     ขอมูลฯ ตองไดรับการตดิฉลากทีม่รีายละเอียดชดัเจน และตองมีการควบคมุความมั่นคงปลอดภยัทางกายภาพ
     อยางเหมาะสม

เอกสารอางอิง
- ไมมี -
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สวนที่ 5
แนวทางปฏบิตัิการจัดเก็บขอมูลจราจรทางคอมพิวเตอร

(Logging guideline)

วตัถุประสงค

• เพ่ือให กปภ. มีการจัดเก็บขอมูลจราจรทางคอมพิวเตอรที่ถูกตองครบถวนและมีความม่ันคงปลอดภัย

และสามารถใชติดตามตรวจสอบรองรอยการเขาใชงานระบบหรือขอมูลของผู ใชงานรวมท้ังใช
เปนหลกัฐานในทางกฎหมายได

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  ตองมีการจัดเก็บขอมูลจราจรทางคอมพิวเตอรของเครื่องคอมพิวเตอรแมขาย ระบบงานสารสนเทศ

และอุปกรณเครือขายที่สำคัญเปนระยะเวลาอยางนอย 90 วัน ตามที่กฎหมายกำหนดเพ่ือประโยชน
ในการสืบสวน สอบสวน ในอนาคตอยางนอย ดังนี้

หลักฐานที่ตองจดัเกบ็ รายละเอียดขั้นตำ่ในการจัดเกบ็
ระยะเวลา
จัดเก็บ

1. หลกัฐานการเขาถึงพ้ืนที่หรือบรเิวณที่ตองมี
การรกัษาความมั่นคงปลอดภยัทางกายภาพ

• ชือ่บัญชีผูเขาถึงพ้ืนที่
• วนัเวลาที่ผานเขาออก

ไมนอยกวา
90 วัน

2. หลกัฐานการใชงานระบบเครอืขาย
อินเทอรเนต็ 

• ชือ่บัญชีผูใชงาน
• หมายเลข IP Address ของผูใชงาน
• บันทกึกิจกรรม (Activity log)

• วนัเวลาที่เขาใชงาน 

2.  ผูดูแลระบบสารสนเทศ และระบบเครือขายคอมพิวเตอรตองกำหนดการตั้ งคาสัญญาณนากา
     (Clock Synchronization) ของอุปกรณหรือระบบที่ตนเองดูแลใหสอดคลองกับเครื่องคอมพิวเตอรแมขาย
     Time Server ที่ กปภ. กำหนดซึ่งจะมีการอางอิงสัญญาณนากาจากแหลงที่มคีวามนาเชือ่ถือ
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3.  จัดใหมีระบบจัดเก็บขอมูลจราจรทางคอมพิวเตอรที่มีความมั่นคงปลอดภัยและมีความนาเชื่อถือ
     โดยสามารถกำหนดการเขาถึงขอมูลจราจรทางคอมพิวเตอรเพ่ือปองกันการแกไขหรือเปลี่ยนแปลงขอมูลได
     เชน Centralized Log Server หรือการทำ Data Archive หรอืการทำ Data Hashing เปนตน

เอกสารอางอิง
- ไมมี -
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สวนที่ 6
แนวทางปฏบิตักิารเฝาระวังภยัคกุคามทางไซเบอร

(Monitoring security guideline)

วตัถุประสงค

• เพ่ือให กปภ. มีกระบวนการที่สามารถตรวจจับ ปองกันและรบัมือเหตุการณผิดปกตไิดอยางทนัทวงที

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  ตองมกีระบวนการและเครือ่งมอืทีใ่ชสำหรบัตรวจจบัเหตกุารณผดิปกตหิรอืภยัคกุคามท่ีกระทบตอความปลอดภยั
     ของระบบสารสนเทศ หรือเครือขายคอมพิวเตอรที่ มีความสำคัญไดอยางทันทวงที  เชน Firewall
      หรอื IPS/IDS หรอื SIEM หรอื ผูใหบริการเฝาระวังภยัคกุคามทางไซเบอร (SOC) เปนตน
2.  ในกรณีที่พบเหตุการณผิดปกติหรือภัยคุกคามตอระบบสารสนเทศที่มีความสำคัญตองรายงานใหผูบริหาร
     รับทราบและตองดำเนินการแกไขอยางเรงดวนหากระบบสารสนเทศนั้นเกิดโดนโจมตีหรือโดนยึดครอง
     ใหปฏบิัตติามแผนรบัมือเหตุการณภยัคกุคามทางไซเบอร (Cyber incident response plan)

เอกสารอางอิง
1.  แผนรบัมือเหตุการณภยัคกุคามทางไซเบอร (Cyber incident response plan)

หมายเหต ุ 
สามารถดาวนโหลดเอกสารอางองิ 1 ไดที ่https://cybersecurity.pwa.co.th

  
 นโยบายและแนวทางปฏิบตัิการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 39/112



สวนที่ 7
แนวทางปฏบิตักิารบรหิารจัดการชองโหวและการทดสอบเจาะระบบ

  (Vulnerability management and penetration test guideline)

วัตถุประสงค

• เพ่ือให กปภ. ทราบถึงชองโหวดานการรักษาความมั่นคงปลอดภัย และสามารถดำเนินการปรับปรุง

แกไขชองโหวเพ่ือปองกันความเสี่ยงจากภัยคุกคามใหมๆ ที่อาจเกิดข้ึนไดอยางทนัทวงที

• เพ่ือให กปภ. มีการแกไขและปดชองโหวที่พบภายในระยะเวลาที่กำหนด

ผูปฏบิัติ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  การบรหิารจัดการชองโหว (Vulnerability management)

1.1. ผูดแูลระบบสารสนเทศ และผูดแูลเครือขายคอมพิวเตอรตองคอยตดิตามขาวสารดานความมั่นคง  
ปลอดภยัและคอยปรับปรุง Security Patch เพ่ือปดชองโหวตางๆ ที่อาจใชเปนชองทางในการสราง
ความเสียหายใหกับ กปภ. จากตวัอยางเวบ็ไซต ท่ีเก่ียวของ เชน
1.1.1. เวบ็ไซตของระบบปฏิบัตกิาร Windows platform **
      - https://portal.msrc.microsoft.com/en-us/security-guidance 
1.1.2. เวบ็ไซตของระบบปฏิบัตกิาร Linux platform  **
     - https://access.redhat.com/security/security-updates/
      - https://www.debian.org/security/

- https://ubuntu.com/security/notices 
1.1.3. เวบ็ไซตของระบบปฏิบัตกิาร Virtualization platform  **
      - https://www.vmware.com/security/advisories.html
1.1.4. เวบ็ไซตของอุปกรณเครือขาย  **
      - https://tools.cisco.com/security/center/publicationListing.x
      - https://advisory.juniper.net
      - https://www.hpe.com/us/en/services/security-vulnerability.html
 - https://www.arubanetworks.com/support-services/security-bulletins/

          - https://www.checkpoint.com/advisories/  
1.1.5. เวบ็ไซตที่เก่ียวกับการพัฒนาระบบสารสนเทศ  **

- https://httpd.apache.org/security/
- https://nginx.org/en/security_advisories.html 
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- https://www.oracle.com/security-alerts/
- https://mariadb.com/kb/en/security/
- https://wordpress.org/news/category/security/ 
- https://developer.joomla.org/security-centre.html 
- https://www.docker.com/legal/docker-cve-database 
- https://aws.amazon.com/security/security-bulletins 

1.1.6. เว็บไซตแจงเตือนชองโหวและภัยคุกคามตางๆ  ** 
- http://www.ncsa.or.th (Add ThaiCERT NCSA Line Openchat)
- https://webboard-nsoc.ncsa.or.th/
- https://cve.mitre.org/news/
- https://www.cvedetails.com/ 
- https://owasp.org/ 
- https://apwg.org

หมายเหตุ

** เวบ็ไซตขางตนอาจมีการเปลี่ยนแปลง URL ไดในอนาคต (ขึ้นอยูกับผูดแูลเว็บไซตนั้นๆ)

1.2. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองกำหนดใหมีการประเมินหาชองโหว
ของระบบสารสนเทศและเครอืขายคอมพิวเตอร ตามระดับความเสี่ยงของระบบงานท่ีมีความสำคัญ
หรือระบบท่ีสามารถเขาถึงจากภายนอกไดโดยตรง (Public IP) ซึ่งมีความเสี่ยงสูงท่ีจะโดนโจมตี
จากภยัคุกคามทางไซเบอรโดยผูเชี่ยวชาญอิสระอยางนอยปละ 1 ครั้ง หรอืเม่ือมกีารพัฒนาระบบใหม
กอนใชงานระบบจรงิ (Golive) 

1.3. การดำเนินการแกไขเพื่อปดชองโหวท่ีตรวจพบในแตละครั้งตองมีการวางแผนการเปลี่ยนแปลง
ประเมินผลกระทบและจัดทำแผนกูคืนตามแนวทางปฏิบัติการบริหารจัดการการเปลี่ยนแปลงตองขอ
อนมุตัจิากผูบังคบับัญชาท่ีรับผิดชอบกอนดำเนนิการเปลี่ยนแปลง เนื่องจากการเปลี่ยนแปลงดงักลาว
อาจเกิดความเสี่ยงหรอืสงผลกระทบตอการทำงานของระบบได

2.  การทดสอบเจาะระบบ  (penetration test)
2.1. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอร ควรพิจารณาใหมีการทดสอบเจาะระบบ

สารสนเทศและเครือขายคอมพิวเตอร ตามระดับความเสี่ยงของระบบงานที่มีความสำคัญ
หรือระบบท่ีสามารถเขาถึงจากภายนอกไดโดยตรง (Public IP) ซึ่งมีความเสี่ยงสูงท่ีจะโดนโจมตี
จากภัยคุกคามทางไซเบอร โดยผูเชี่ยวชาญอิสระอยางนอยปละ 1 ครั้ง หรือเม่ือมีการพัฒนาระบบ
ใหมกอนใชงานระบบจริง (Golive) 

2.2. การดำเนินการแกไขจุดบกพรองหรือจุดออนของระบบในแตละครั้งตองมีการวางแผนการ
เปลี่ยนแปลงประเมินผลกระทบและจัดทำแผนกูคืนตามแนวทางปฏิบัติการบริหารจัดการการ
เปลี่ยนแปลงตองขออนุมัติจากผูบังคับบัญชาที่รับผิดชอบกอนดำเนินการเปลี่ยนแปลง เนื่องจากการ
เปลี่ยนแปลงดงักลาวอาจเกิดความเสี่ยงหรอืสงผลกระทบตอการทำงานของระบบได
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3. ระยะเวลาในการแกไขเพ่ือปดชองโหว หรอืจุดออนของระบบ
    ระยะเวลาในการแกไขขึ้นอยูกับระดับความรุนแรงของชองโหวหรือจุดออน (Severity Level) โดยผูดูแล
ระบบสารสนเทศ และผูดแูลเครือขายคอมพิวเตอร ตองพิจารณาระยะเวลาในการวางแผนแกไข ดังนี้

ระดบัความรนุแรง รายละเอยีด
ระยะเวลาวางแผน
และแกไขชองโหว

สูงมาก
(Critical)

ผูบุกรุกสามารถใชชองโหวดังกลาวควบคุมระบบสารสนเทศ
หรือเครือขายคอมพิวเตอรของ กปภ. ดวยสิทธิ์สูงสุด
(Admin/Root) เพ่ือสรางความเสียหายตอระบบสารสนเทศ
หรื อ เ ค รื อข า ยคอม พิว เตอร ของ  กปภ .  ไ ด ทั้ งหมด
(Full Control)

1-2 สปัดาห

สูง
(High)

ผูบุกรุกสามารถใชชองโหวดังกลาวทำใหระบบสารสนเทศ
หรือเครอืขายคอมพิวเตอรของ กปภ. เสยีหายแตไมสามารถ
ควบคมุดวยสทิธิส์ูงสุด (Admin/Root)

1 เดอืน

ปานกลาง
(Medium)

ผูบุกรุกไมสามารถใชชองโหวดังกลาวโจมตีหรือสรางความ
เสียหายตอระบบสารสนเทศหรือเครือขายคอมพิวเตอรของ
กปภ. ไดโดยตรง แตอาจรวบรวมขอมูลจากชองโหวอ่ืนๆ
เพ่ือสรางความเสยีหายไดในอนาคต

6 - 12 เดอืน

ตำ่
(Low)

ผูบุกรุกไมสามารถใชชองโหวดังกลาวโจมตีหรือสรางความ
เสียหายตอระบบสารสนเทศหรือเครือขายคอมพิวเตอรของ
กปภ.

พิจารณาตาม
ความเหมาะสม

เอกสารอางอิง
- ไมมี -
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สวนที่ 8
แนวทางปฏบิตักิารบรหิารจัดการการเปล่ียนแปลง

(Change management guideline)

วตัถุประสงค

• เพ่ือกำหนดกระบวนการบรหิารจัดการการเปลี่ยนแปลงดานเทคโนโลยสีารสนเทศของ กปภ. เชน 

อุปกรณฮารดแวร ซอฟตแวร และอ่ืนๆ

• เพ่ือใหมกีารวเิคราะหผลกระทบที่อาจเกิดข้ึนจากการเปลีย่นแปลง

• เพ่ือใหมกีารจัดทำแผนยอนกลับหากเกิดความผิดพลาดจากการเปลี่ยนแปลง

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

• พนักงานท่ีมีสวนเกี่ยวของกับการเปลี่ยนแปลงแกไขระบบสารสนเทศเครือขายคอมพิวเตอรของ กปภ.

แนวทางการปฏบิัติ
1. การบรหิารจดัการการเปลีย่นแปลง เปนกระบวนการในการ การวางแผน วเิคราะหความเสีย่งในการดำเนินการ  

เพ่ือลดผลกระทบที่อาจเกิดขึ้นจากการเปลี่ยนแปลง โดยแบงออกเปน 3 ประเภท คือ
1.1. Normal Change

เปนการเปลี่ยนแปลงที่ตองทำตามกระบวนการปกติที่ตองมีการวางแผนการเปลี่ยนแปลง ประเมินผล
กระทบและจัดทำแผนกูคืน โดยตองขออนุมัติจากผู บังคับบัญชาที่รับผิดชอบกอนดำเนินการ
เปลี่ยนแปลงเนื่องจากการเปลี่ยนแปลงดังกลาวอาจเกิดความเสี่ยงหรือสงผลกระทบตอการทำงาน
ของระบบได

1.2. Standard Change
เปนการเปลี่ยนแปลงที่ไดรับอนุมัติไวลวงหนาซึ่งการเปลี่ยนแปลงดังกลาวจะไมสงผลกระทบตอระบบ
งานโดยรวมขององคกร ทั้งนี้สามารถดำเนินการเปลี่ยนแปลงไดโดยไมตองปฏบิัตติามกระบวนการ
Normal Change ดังนี้
1.2.1. การติดตั้งหรือถอดถอน ระบบปฏิบัตกิาร/ซอฟตแวรมาตรฐาน
1.2.2. การเพ่ิม-ลบ User Account ในระบบตางๆ เชน E-mail, Intranet, Internet, AD เปนตน
1.2.3. การซอมหรอืเปลี่ยนเครือ่ง PC/Notebook/UPS
1.2.4. การติดตั้งแกไขสาย LAN ของผูใชงาน 
1.2.5. การแกไขซอมแซมอุปกรณ Access switch และ Wireless Access Point
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1.3. Emergency Change
เปนการเปลี่ยนแปลงแบบเรงดวนตองทำการแกไขโดยทันที หากไมแกไขจะสงผลกระทบ
และสรางความเสียหายโดยรวมขององคกร เชน การแกไข Major Incident, การปรับเปลี่ยนคา
Configuration หรือการเปลี่ยนอุปกรณที่เสียโดยกระทันหันเพ่ือใหระบบสามารถทำงานกลับคืนได
อยางรวดเรว็หลังจากนั้นใหปฏบิัตติามกระบวนการNormal Change ยอนหลัง

2.  แผนภาพและคำอธบิายข้ันตอนการปฏิบัตงิาน
     2.1.  แผนภาพกิจกรรม   Normal Change  
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คำอธิบายกิจกรรม   Normal Change  

ผูปฏบิตัิ กจิกรรม

ผูรองขอ • ตรวจสอบแลวพบวาการเปลี่ยนแปลงนี้มีความซับซอนและอาจมีผล
กระทบตอระบบงาน

• กรอกแบบฟอรมคำขอเปลี่ยนแปลงระบบและใหผู บังคับบัญชา
ที่รับผิดชอบตามสายงานตรวจสอบความถูกตองพรอมลงนาม
ในแบบฟอรมหากขอมูลไมถูกตองจะสงกลับใหผูรองขอดำเนินการ
แกไขตอไป

หนวยงานผูวเิคราะห • พิจารณารายละเอียดระบุความสำคัญและประเมินผลกระทบของการ
เปลี่ยนแปลง

• วางแผนการเปลีย่นแปลง/ทรพัยากรที่ตองใช
• ระบุแผนการยอนกลับ (Roll Back Plan) ในกรณีที่ ผลของการ

เปลี่ยนแปลงระบบไมบรรลตุามวตัถปุระสงค
• ใหผูบงัคบับญัชาท่ีรบัผดิชอบตามสายงานลงนามเหน็ชอบในแบบฟอรม

ผอ.สปท./ผช.ผอ.กปภ.ข.1-10 • พิจารณาและอนุมัติการเปลี่ยนแปลง ทบทวนผลท่ีไดจากการ
วิเคราะหวาคุมคาตอการเปลี่ยนแปลง และมีความเสี่ยงตอระบบงาน
เหมาะสมท่ีจะทำการเปลี่ยนแปลงตามการรองขอหรือไม

• กรณีที่พิจารณาแลวผลของการเปลี่ยนแปลงมีความเสี่ยง และสงผล
กระทบตอระบบงานใหหนวยงานผูวิเคราะหดำเนินการหาแนวทาง
ในการแกไขรปูแบบอื่นและขออนุมตัใิหมอีกครั้ง

หนวยงานที่ดำเนินการ • ดำเนินการเปลี่ยนแปลงตามการรองขอ โดยอางอิง ขั้นตอนปฏิบัตกิาร
จากแผนการเปลี่ยนแปลงท่ีอนุมัติแลวหลังจากนั้นแจงตอผูรองขอ
ทดสอบผานทาง E-mail

• หากดำเนินการตามแผนปกติแลว ไมบรรลุตามวัตถุประสงค
ใหดำเนินตามแผนยอนกลับและแจงใหหนวยงานผูวิเคราะหทราบ
เพ่ือวิเคราะหผลลพัธที่ไดจากการแกไขในรปูแบบอื่นอีกครั้ง
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     2.2.  แผนภาพกิจกรรม   Standard Change  

คำอธบิายกิจกรรม   Standard Change  

ผูปฏบิัติ กจิกรรม

ผูรองขอ • รองขอการเปลี่ยนแปลง

หนวยงานท่ีดำเนินการ • ตรวจสอบการเปลี่ยนแปลงวาเปน Standard Change หรือไม 
หากเปน Standard Change ใหดำเนนิการเปลีย่นแปลงตามการรองขอ

• กรณีไมตรงตาม Standard Change ใหแจงตอผูรองขอดำเนินการ
ตามกระบวนการ Normal Change ตอไป
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     2.3.  แผนภาพกิจกรรม   Emergency Change  

คำอธิบายกิจกรรม   Emergency   Change  

ผูปฏบิตัิ กจิกรรม

ผูรองขอ • รองขอการเปลี่ยนแปลงแบบเรงดวน

หนวยงานที่ดำเนินการ • ตรวจสอบการเปลี่ยนแปลงวาเปน Emergency Change หรือไม
หากเปน Emergency Change ใหดำเนินการขออนุมัติเปลี่ยนแปลง
แบบเรงดวนตอ ผอ.สปท./ผช.ผอ.กปภ.ข.1-10 เมื่อไดรับอนุมัติแลว
สามารถแกไขไดทนัที

• กรณีไมตรงตาม Emergency Change ใหแจงตอผูรองขอดำเนินการ
ตามกระบวนการ Normal Change หรือ Standard Change ตอไป
แจงตอผูรองขอทดสอบผานทาง E-mail หากทดสอบแลวสามารถ 
ใชงานไดตามที่รองขอ ใหผูรองขอดำเนินการกรอกแบบฟอรม
คำขอเปลี่ยนแปลงตามกระบวนการ Normal Change ยอนหลัง
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ผูปฏบิตัิ กิจกรรม

ผอ.สปท./ผช.ผอ.กปภ.ข.1-10 • พิจารณาและอนุมัติการเปลี่ยนแปลง ทบทวนผลที่ ไดจากการ
วเิคราะหวาคุมคาตอการเปลี่ยนแปลง และมีความเสี่ยงตอระบบงาน
เหมาะสมที่จะทำการเปลี่ยนแปลงตามการรองขอหรอืไม

• กรณีที่พิจารณาแลวผลของการเปลี่ยนแปลงมีความเสี่ยง และสงผล
กระทบตอระบบงานใหหนวยงานผูวิเคราะหดำเนินการหาแนวทาง
ในการแกไขรปูแบบอ่ืนและขออนุมัตใิหมอีกครั้ง

เอกสารอางอิง
1.  แบบฟอรมคำขอเปลี่ยนแปลง – ระบบงานทั่วไป (IT-FM-DEV-08 – ระบบงานทั่วไป)
2.  แบบฟอรมคำขอเปลี่ยนแปลง – ระบบสารสนเทศดานปฏบิัตกิาร (IT-FM-DEV-08 – OIS)
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สวนที่ 9
 แนวทางปฏบิัตกิารบรหิารจัดการการตั้งคาระบบและการกำหนดการตั้งคาระบบตามมาตรฐานขั้นตำ่

(System configuration management and Minimum baseline standard guideline)

วตัถุประสงค

• เพ่ือให กปภ. มีกระบวนการควบคุมการเปลี่ยนแปลงการตั้งคาระบบที่ มีความรัดกุมปลอดภัย

และเปนไปตามมาตรฐานข้ันตำ่ที่ กปภ. กำหนด

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.   การบรหิารจัดการการตั้งคาระบบ (System configuration management)

1.1. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอร ตองตั้งคาระบบและอุปกรณ ไดแก
ระบบปฏิบัตกิาร ระบบฐานขอมูล อุปกรณเครือขายสื่อสารตางๆ ตามการตั้งคาระบบตามมาตรฐาน
ขั้นต่ำ (Minimum baseline standard) และตองจัดใหมีการตรวจสอบการตั้งคาของระบบอีกครั้ง
(Cross Check) โดยหัวหนางานหรอืผูที่ไดรับมอบหมาย

1.2. ผูดแูลระบบสารสนเทศ และผูดแูลเครือขายคอมพิวเตอร ตองเก็บบันทกึขอมูลตางๆ รวมถึงการตั้งคา
ของระบบหรอือุปกรณทั้งหมดโดยมีรายละเอียดอยางนอย ดังนี้
1.2.1. แผนผังการเชื่อมตอของระบบ (System/Network Diagram)
1.2.2. รายละเอียดของฮารดแวร (Hardware Specification)
1.2.3. รายละเอียดของซอฟตแวร (Software Specification)
1.2.4. รายละเอียดของการตั้งคาตางๆ ของระบบ (Configuration)

1.3. การเปลี่ยนแปลงการตั้งคาบนระบบตองมีการวางแผนการเปลี่ยนแปลงประเมินผลกระทบและจัดทำ
แผนกูคืนตามแนวทางปฏิบัติการบริหารจัดการการเปลี่ยนแปลงโดยตองขออนุมัติจากผูบังคับบัญชา
ที่รับผิดชอบกอนดำเนินการเปลี่ยนแปลงเนื่องจากการเปลี่ยนแปลงดังกลาวอาจเกิดความเสี่ยง
หรือสงผลกระทบตอการทำงานของระบบได

1.4. ตองจัดเก็บการเปลี่ยนแปลงของการตั้ งคาระบบ ของทุกอุปกรณและระบบงาน (System
configuration version control) โดยมกีารรกัษาความปลอดภยัท่ีรัดกุมอยางเพียงพอ
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2.  การกำหนดการตั้งคาระบบตามมาตรฐานขั้นต่ำ (Minimum baseline standard)
2.1.  ระบบปฏิบัตกิารและซอฟตแวรที่ตดิตั้งใชงาน ตองมีลิขสทิธิ์ถกูตองตามกฎหมาย
2.2.  ตองปดพอรต (Ports) หรือ โปรโตคอล (Protocols) ที่ ไมมีความจำเปนตอการใชงานรวมถึง

ควรหลีกเลี่ยงการใชงานพอรตหรือโปรโตคอลที่มีความปลอดภัยต่ำหรือสุมเสี่ยงตอการโดนโจมตี
2.3.  ปรบัปรุง Patch ของระบบปฏิบัตกิาร ซอฟตแวร และเฟรมแวรของอปุกรณ โดยปฏบิัตติามแนวทาง

ปฏบิัตกิารบรหิารจัดการ Patch
2.4.  ตองตดิตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรบนเครื่องคอมพิวเตอรแมขาย (หากสามารถติดตั้งได) 

และตรวจสอบวามีการปรับปรุงฐานขอมูลไวรสัคอมพิวเตอรใหเปนเวอรชันปจจุบันและพรอมใชงาน 
อยูเสมอ

2.5.  เปลี่ยนคารหัสผานตั้งตน (Default Password) และตั้งคาใหมใหมคีวามซับซอนยากตอการคาดเดา
2.6.  ปดการใชงานหรอืถอดถอนบัญชผีูใชที่ไมไดใชงานในระบบหรอือุปกรณ
2.7. บัญชีผูใชงานตองไดรับการพิจารณาสิทธิ์ในการเขาถึงและสิทธิ์การใชงานตามความจำเปนเทานั้น 

(Least Access Privilege)
2.8. เครื่องคอมพิวเตอรแมขายและอุปกรณเครอืขายตองมกีารกำหนดคาใหเชือ่มตอกับ Time Server

ของ กปภ.
2.๙. การแบงแยกหนาที่ (Separation of Duties) โดยดำเนินการตาม หมวดที่ 6 สวนที่ 1 แนวทาง  

ปฏบิัตกิารแบงแยกอำนาจหนาที่ (Segregation of duties guideline)
2.10. การลบบริการและแอปพลิเคชันที่ไมจำเปน เชน การลบคอมไพเลอร (Removal of Compiler) 

และแอปพลเิคชันสนับสนุนผูใหบริการภายนอก (Vendor Support Application) 

     
เอกสารอางอิง
- ไมมี -
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สวนที่ 10
แนวทางปฏบิตักิารบรหิารจัดการ Patch

(Patch management guideline)

วตัถุประสงค

• เพ่ือให กปภ. มีการบรหิารจัดการ Patch ของระบบปฏบิัตกิาร ซอฟตแวร และเฟรมแวรของอุปกรณ

โดยมกีารควบคมุการติดตั้ง Patch ไดอยางเหมาะสมทันการณ

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองคอยตรวจสอบวามีการแจงเตือนปรับปรุง

Patch จากเจาของผลติภณัฑอยางสมำ่เสมอ
2. การปรับปรุงแกไข Patch ควรปรับปรุงใหเปนเวอรชันปจจุบันหรือเวอรชันที่มีความเสถียรและตองดำเนิน

การทดสอบ Patch ที่ออกใหมทุกครั้งกอนใชงานบนระบบจริง ทั้งนี้ตองมีการวางแผนการเปลี่ยนแปลง
ประเมินผลกระทบและจัดทำแผนกูคืนตามแนวทางปฏิบัติการบริหารจัดการการเปลี่ยนแปลง โดยตองขอ
อนุมัติจากผูบังคับบัญชาที่รับผิดชอบกอนดำเนินการเปลี่ยนแปลงเนื่องจากการเปลี่ยนแปลงดังกลาวอาจ
เกิดความเสี่ยงหรอืสงผลกระทบตอการทำงานของระบบได

เอกสารอางอิง
- ไมมี -
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สวนที่ 11
แนวทางปฏบิตักิารปองกนัโปรแกรมไมประสงคดี

(Malware protection guideline)

วัตถุประสงค

• เพ่ือให กปภ. สามารถจัดการกับโปรแกรมไมประสงคดทีี่อาจจะสรางความเสียหายตอระบบสารสนเทศ

และเครอืขายคอมพิวเตอรของ กปภ.

ผูปฏบิัติ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  ตรวจสอบเครื่องคอมพิวเตอรแมขายที่ใหบริการปองกันโปรแกรมไมประสงคดี (Malware) และไวรัส

คอมพิวเตอร (Antivirus Server) ใหอยูในสภาพพรอมใชงานอยูเสมอและตองปรับปรุงฐานขอมูลไวรัส
คอมพิวเตอรใหเปนปจจุบัน

2.  ติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรบนเครื่องคอมพิวเตอรแมขายและเครื่องคอมพิวเตอรลูกขายเพ่ือให
     ทำงานในลกัษณะทันทีทนัใด (Real-time Scan) เมื่อมีการเปดไฟลขึ้นมาใชงาน
3.  ตรวจสอบวาโปรแกรมปองกันไวรัสคอมพิวเตอรที่ ถูกติดตั้งบนเครื่องคอมพิวเตอรแมขายและเครื่อง
     คอมพิวเตอรลกูขายไดมีการปรบัปรงุฐานขอมูลไวรัสคอมพิวเตอรจากเครื่องคอมพิวเตอรแมขายที่ใหบริการ
     ปองกันไวรัสคอมพิวเตอรใหเปนเปนปจจุบัน

เอกสารอางอิง
- ไมมี -
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สวนที่ 12
แนวทางปฏบิัตกิารบรหิารจัดการรหัสผาน
(Password management guideline)

วตัถุประสงค

• เพ่ือกำหนดกฎเกณฑและควบคุมการใชงานรหัสผานที่คาดเดายากในการเขาใชงานระบบสารสนเทศ

ของ กปภ. ใหมคีวามมั่นคงปลอดภยั

ผูปฏบิตัิ

• ผูบริหาร พนักงานและลกูจางของ กปภ.

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  การตั้งคาและใชงานรหัสผาน

1.1. ผูใชงานตองตั้งรหัสผานที่มคีวามยาวไมนอยกวา 8 ตวัอักษร ซึ่งประกอบดวย
1.1.1. ตวัอักษรท่ีเปนตัวพิมพปกติ
1.1.2. ตวัอักษรท่ีเปนตัวพิมพใหญ
1.1.3. ตวัเลข และอักขระพิเศษ

1.2. ผูใชงานควรหลีกเลี่ยงการตั้งรหสัผาน ดังนี้
1.2.1. ชื่อ-สกุล ของตนเองหรอืบุคคลในครอบครัว
1.2.2. วนั/เดือน/ปเกิด และเบอรโทรศพัทของตนเองหรอืบุคคลในครอบครัว
1.2.3. คำที่ใชในพจนานุกรม และคำที่งายตอการคาดเดา

1.3. ผูใชงานตองเปลี่ยนรหัสผานใหมทุกๆ 90 วันหรือตามระยะเวลาที่ระบบสารสนเทศกำหนด
และจะตองไมนำรหัสผานที่หมดอายุแลวมาใชซ้ำอีก รวมถึงควรหลีกเลี่ยงการใชรหัสผานเดียวกัน
สำหรบัระบบงานตางๆ

1.4. ผูใชงานตองปกปดและรักษารหัสผานของตนอยางดีที่สุดโดยไมจดหรือบันทึกรหัสผาน ไมเปดเผย
รหัสผานของตนเองใหบุคคลอ่ืนรบัรู หากรหัสผานถกูเปดเผยตองเปลี่ยนใหมโดยเร็ว

1.5. ผูดูแลระบบตองกำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดพลาดไดไมเกิน 3 ครั้ง หากระบบ
สารสนเทศนั้นสามารถกำหนดได และตองไมแสดงรหัสผานที่พิมพลงไปหรือซอนไมใหมองเห็น
หรือเขาใจได 
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2.  การสงมอบรหัสผาน
2.1. ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองสงมอบบัญชีชื่อผูใชงานและรหัสผาน

ใหกับผูใชงานโดยตรงหรือวิธทีี่มั่นคงปลอดภยั และแจงใหผูใชงานเปลี่ยนรหสัผานใหมทันทีหลงัจากที่
ไดรับมอบรหสัผานชั่วคราว

เอกสารอางอิง
- ไมมี -
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สวนที่ 13
แนวทางปฏบิัตกิารใชงานอนิเทอรเนต็

(Internet guideline)

วตัถุประสงค

• เพ่ือกำหนดกฎเกณฑและควบคุมการใชงานอินเทอรเน็ตของ กปภ. ใหเปนไปอยางถูกตองไมกอใหเกิด

ความเสยีหายตอ กปภ. และปฏบิัตติามกฎหมาย หรอื ระเบียบขอบังคบัอ่ืนๆ ที่เก่ียวของ
ผูปฏบิตัิ

• ผูบริหาร พนักงาน และลูกจางของ กปภ.

• บุคคลภายนอก

แนวทางการปฏบิัติ
1.  ผูใชงานอินเทอรเน็ต จะตองเปนพนกังาน ลกูจาง หรอืบุคคลภายนอก ที่ กปภ. อนุมัตใิหใชงานอินเทอรเน็ต
     ของ กปภ.
2.  การแบงกลุมของผูใชงานอินเทอรเน็ต
     กลุมที่ 1 : พนกังานของ กปภ.
    จะตองเปนพนักงาน ของ กปภ. โดยมีรหัสพนักงานและไดสมัครเปนสมาชิกเขาใชงานเว็บไซต
     อินทราเน็ต (Intranet) และอีเมล (E-mail) ของ กปภ. แลวเทานั้น จึงจะสามารถลงทะเบียนขอใชงาน
     อินเทอรเน็ตไดที่เว็บไซต https://computer.pwa.co.th และเลือกหัวขอ “ระบบลงทะเบียน Internet”
     กลุมที่ 2 : พนกังานของ กปภ. ที่ยังไมมรีหัสพนกังาน ลูกจางของ กปภ. และบุคคลภายนอก
    พนักงานของ กปภ. ที่ยังไม มีรหัสพนักงาน ลูกจางของ กปภ. และบุคคลภายนอกจะตองกรอก
     แบบฟอรมขอใชงานอินเทอรเน็ตสำหรับบุคคลภายนอกผานหนวยงานตนสังกัดหรือหนวยงานเจาของ
     โครงการของ กปภ. โดยตองไดรับอนุมัติจาก ผอ.สปท./ผช.ผอ.กปภ.ข.1-10 หรือผูที่ไดรับมอบหมาย
     จงึจะมีสิทธิ์เขาใชงานระบบอินเทอรเน็ตของ กปภ.
3.  การใชงานอินเทอรเน็ตของ กปภ. จะมีการจัดเก็บบันทกึขอมูลจราจรทางคอมพิวเตอรของผูใชงานเพ่ือปฏิบัติ
     ตาม พ.ร.บ. วาดวยการกระทำความผดิเก่ียวกบัคอมพิวเตอรทีม่กีารประกาศใชงาน
4.  ขอหามการใชงานอินเทอรเน็ตของ กปภ.

4.1. หามดาวนโหลดและใชงานซอฟตแวรที่ละเมิดลิขสิทธิ์ และซอฟตแวรที่อาจจะสรางความเสียหาย
ตอระบบสารสนเทศหรอืระบบเครอืขายคอมพิวเตอรของ กปภ.

4.2. หามผูใชงานกดหนาตางโฆษณาแบบปอบอัพทีแ่สดงขึ้นมาโดยอัตโนมตัจิากเวบ็ไซตทีไ่มมคีวามนาเชือ่ถอื
หรือเว็บไซตที่สุมเสีย่งตามขอ 4.4 เพ่ือปองกันความเสยีหายจากการติดมัลแวร

4.3. หามเลนเกม หรือดู Streaming Content ที่ไมเก่ียวของกับการปฏิบัติงาน ในวันและเวลาทำงาน
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4.4. หามใชอินเทอรเน็ตของ กปภ. เพ่ือเขาเวบ็ไซตที่อยูในประเภทดงั ตอไปนี้
4.4.1. เว็บไซตการพนนั
4.4.2. เว็บไซตที่มกีารวพิากษวจิารณที่เก่ียวกับ ชาติ ศาสนา และ พระมหากษัตริย
4.4.3. เว็บไซตลามก อนาจาร
4.4.4. เว็บไซตอ่ืนๆ ที่เก่ียวของกับสิ่งผิดกฎหมาย หรอืผดิศีลธรรม จรยิธรรม

4.5. หามใชอินเทอรเน็ตของ กปภ. เพ่ือสง กระจาย หรอืแจกจายขอมูล ดงัตอไปนี้
4.5.1. ขอมูลที่เปนความลบัของ กปภ. ไปยงับคุคลที่ไมไดรับอนุญาต
4.5.2. ใชขอมูลสวนบคุคลโดยไมไดรับอนญุาต
4.5.3. ขอมูลที่เขาขายลามก อนาจาร
4.5.4. ขอมูลอื่นๆ ที่เปนการละเมดิลิขสิทธิข์องผูเปนเจาของ

5.  การใชงานเวบ็ไซต เว็บบอรด เว็บบล็อก หรอื Social Network ตองปฏบิัต ิดังนี้
5.1. หามพิมพขอความที่เปดเผยขอมูลอันเปนความลับของ กปภ. หรือแสดงความคิดเห็นอันจะกอใหเกิด

ความเสียหายตอ กปภ.
5.2. หามสรางกลุมผูใชงานเพ่ือวตัถปุระสงคในการปลกุระดมพนักงานไปในทางที่ผดิ
5.3. ไมควรใหขอมูลสวนบุคคลบนระบบ Social network ซึ่งอาจกอใหเกิดอาชญากรรมทางคอมพิวเตอร

6.  หากผูใดพบเห็นการใชอินเทอรเนต็ในเครือขายของ กปภ. ไปในทางท่ีไมเหมาะสมหรืออาจจะสงผลกระทบ
ตอ กปภ. ตองรายงานผูบังคับบัญชาในสายงานทราบทนัที

เอกสารอางอิง
1. ขอใชงานอินเตอรเน็ตสำหรบัหนวยงาน/บุคคลภายนอก (IT-FM-SC-01)
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สวนที่ 14
แนวทางปฏบิตักิารใชงานจดหมายอิเล็กทรอนกิส

(E-mail guideline)

วตัถุประสงค

• เพ่ือกำหนดกฎเกณฑและควบคุมการใชงานจดหมายอิเล็กทรอนิกส (E-mail) ของ กปภ. ใหเปนไป

อยางถูกตองไมกอใหเกิดความเสียหายตอ กปภ. และปฏิบัติตามกฎหมาย หรือ ระเบียบขอบังคับอื่นๆ
ที่เกี่ยวของ

ผูปฏบิตัิ

• ผูบริหาร และพนกังานของ กปภ.

แนวทางการปฏบิัติ
1.  ผูใชงาน E-mail จะตองเปนพนักงาน ของ กปภ. โดยมีรหัสพนักงานและไดสมัครเปนสมาชิกเขาใชงาน

เวบ็ไซต https://intranet.pwa.co.th แลวเทานั้น
2.  การแบงกลุมของผูใชงาน E-mail
     กลุมที่ 1 : E-mail สำหรับผูบรหิารและพนกังาน 

เปน E-mail สวนตัวของผูบริหารและพนักงาน กปภ. ทุกระดับชั้น โดยพนักงานที่ตองการใชงานจะตองลง
ทะเบียนขอใชงาน E-mail ที่เว็บไซต https://pwamail.pwa.co.th และเลือกหัวขอ “ลงทะเบียนเปน
ผูใชงานระบบ”

     กลุมที่ 2 : E-mail สำหรับหนวยงาน
เปน  E-mail  ของหน วยงานระดับกอง  หรือ เที ยบเท า ข้ึนไป โดยหนวยงาน ท่ีตองการ ใช ง าน
ใหหัวหนาหนวยงานแจงความตองการใชงานตาม “แบบฟอรม ขอใช/ยกเลิก/ขยายพื้นที่  อีเมล”
หากผูแจงความตองการไมไดเปนผูใชงาน E-mail ดังกลาวเอง สามารถมอบหมายใหพนักงานในหนวยงาน
เปนผูใชงานแทน

     กลุมที่ 3 : E-mail สำหรบักรณีพเิศษ 
เปน E-mail ที่หัวหนาโครงการหรือหัวหนางานขอใชงานเปนกรณีพิเศษ เ พ่ือใชงานเฉพาะดาน
โดยใหแจงความตองการใชงานตาม “แบบฟอรม ขอใช/ยกเลิก/ขยายพื้นท่ี อีเมล” หากผูแจงความตองการ
ไมไดเปนผูใชงาน E-mail ดังกลาวเอง สามารถมอบหมายใหผูใตบังคบับัญชาเปนผูใชงานแทน

3.  เงื่อนไขและขอจำกัดในการใหบริการของระบบ E-mail
3.1. การใชงานรหัสผาน E-mail ผูใชงานตองปฏิบัติตามข้ันตอน และแนวทางปฏิบัติการบริหารจัดการ

รหัสผาน
3.2. กรณีที่ผูใชงานใสรหัสผาน E-mail ผิดเกิน 10 ครั้งใน 1 นาที ระบบจะระงับบัญชีผูใชงานเพ่ือ

ปองกันการโจมตีแบบ Brute Force ทั้งนี้ผูใชงานจะตองแจงผูดูแลระบบ E-mail เพื่อทำการเปด
บัญชีผูใชงานตอไป
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3.3. ผูใชงาน E-mail จะไดรับจัดสรรเนื้อท่ีเมลขนาด 1 GB และสามารถแนบไฟลไดสูงสุด 25 MB
หากเนื้อที่ที่ ไดรับจัดสรรไมเพียงพอตอการใชงาน สามารถแจงความตองการเนื้อที่ เมลเพิ่ม
ไดตาม “แบบฟอรม ขอใช/ยกเลิก/ขยายพ้ืนที่ อีเมล”

3.4. ผู ใชงาน E-mail จะไดรับพ้ืนที่จัดเก็บขอมูลบนระบบ Cloud Drive ขนาด 1 GB ตอผู ใชงาน
3.5. ผูใชงานตองระมัดระวังในการใช E-mail เพื่อไมใหเกิดความเสียหายตอ กปภ. หรือละเมิดสิทธิ์

หรือสรางความรำคาญตอผูอื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรมและไมแสวงหาผลประโยชน
หรืออนญุาต ใหผูอ่ืนแสวงหาประโยชนในเชงิธรุกิจจากการใช E-mail ของ กปภ.

3.6. ผูใชงานตองรับผิดชอบในขอความ รูปภาพ เสียง หรือแฟมขอมูลที่สงออกจาก E-mail ของตนเอง
3.7. ผูบริหารระดับผูอำนวยการฝายหรือเทียบเทาข้ึนไป หรือพนักงานที่ไดรับมอบหมายใหดูแลระบบ

E-mail มีสิทธิ์สง E-mail ถึงพนักงานทุกคนใน กปภ.
3.8. การใหบริการ E-mail นี้ผูดูแลระบบไดปฏิบัติตาม พรบ.วาดวยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอรที่ ประกาศใช งาน ดั งนั้นผูดูแลระบบจะไมรับผิดชอบตอความสูญหายหรือ
ความเสียหายของขอมูลหรือแฟมขอมูลของผูใชงานกรณีเกิดความเสียหายอันเนื่องมาจากผูใชงาน

3.9. ผูดูแลระบบขอสงวนสิทธิ์ระงบัการใหบริการระบบ E-mail หากตรวจพบในกรณ ีดังตอไปนี้
3.9.1. การใชงานของผูใชงานที่ฝาฝนหรือละเมิด กฎหมาย ระเบียบขอบังคับและเงื่อนไขการให

บรกิาร
3.9.2. การใชงานของผูใชงานที่กอใหเกิดผลกระทบตอภาพรวมการใหบริการของระบบ E-mail

ของ กปภ. หรอืปญหาดานความมั่นคงปลอดภยั
3.9.3. กรณีที่ผูใชงานไมมีการเขาใชงานระบบเกิน 6 เดอืน
3.9.4. กรณีที่มเีหตุจำเปนตองบำรงุรักษาหรือแกไขระบบ E-mail ของ กปภ.

เอกสารอางอิง
1.  แบบฟอรม ขอใช/ยกเลิก/ขยายพ้ืนที่ อเีมล (IT-FM-Mail-01)
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สวนที่ 15
แนวทางปฏบิตักิารใชงานระบบเครื่องคอมพิวเตอรแมขายเสมือน

(Virtual machine system guideline)

วตัถุประสงค
     • เพื่อกำหนดกฎเกณฑและควบคุมการใชงานระบบเครื่องคอมพิวเตอรแมขายเสมือน (Virtual Machine)
 ของ กปภ. สำหรับผูดูแลระบบสารสนเทศของ กปภ. ใหเปนไปอยางถูกตองไมกอใหเกิดความเสียหาย

ตอ กปภ. และปฏบิัตติามกฎหมาย หรือระเบียบขอบังคบัอ่ืนๆ ที่เก่ียวของ

ผูปฏบิตัิ
     • ผูดแูลระบบสารสนเทศ

แนวทางการปฏบิัติ
1.  ผูขอใชบริการระบบ Virtual Machine

1.1. ผูดูแลระบบสารสนเทศ สังกัดผูชวยผูวาการ (ดจิิทลัและสารสนเทศ) สามารถขอใชบริการไดโดยการ
กรอกแบบฟอรมขอใชบรกิารเครือ่ง Virtual Machine และจดัทำบนัทึกขออนมุตักิารใชงานตามสายงาน
เมื่อไดรับอนุมัติแลว ผูใหบริการเครื่องคอมพิวเตอรแมขายเสมือนจะดำเนนิการสรางเครื่อง Virtual 
Machine ให

1.2. ผูดูแลระบบสารสนเทศ สังกัดกองเทคโนโลยสีารสนเทศ 1-10 สามารถขอใชบริการไดโดยการกรอก
แบบฟอรมขอใชบริการเครื่อง Virtual Machine โดยมผีูเก่ียวของ ดังนี้ 
1.2.1. นกัวชิาการคอมพิวเตอร ผูพัฒนา/ผูดูแล ระบบสารสนเทศที่สรางขึ้นบน Virtual Machine
1.2.2. หัวหนางานบริการคอมพิวเตอร ผูพิจารณาการขอใชงานของ นักวิชาการคอมพิวเตอร
1.2.3. ผูอำนวยการกองเทคโนโลยีสารสนเทศ 1-10 ผู พิจารณา/อนุมัติ การขอใชงานของ

หัวหนางานผูใหบริการเครื่อง Virtual Machine จะสงมอบวิธีการใชงานระบบ PWA 
Private Cloud ซึ่งระบบฯ จะสรางเครื่อง Virtual Machine ใหอัตโนมัติ

2.  ผูใหบริการจะจดัเตรยีมเครื่อง Virtual Machine โดยจัดสรรทรพัยากรหนวยประมวลผลกลางเสมอืน (vCPU),
 หนวยความจำเสมือน (vRAM), พื้นที่จัดเก็บขอมูล (Storage) ใหกับผูขอใชบริการ รวมถึงระบบปฏบิัติการ

ตามรูปแบบที่กำหนดหากผูใชบริการตองการเปลี่ยนแปลงรูปแบบบริการ หรือตองการใหจัดสรร
ทรัพยากรเพิ่ม ผูใชบรกิารตองดำเนนิการรองขอตามทีผู่ใหบรกิารกำหนดและระบรุปูแบบบรกิารที่ตองการใหม
ทั้งนี้ผูใหบริการจะพิจารณาเปลี่ยนแปลงการใหบริการหรอืจัดสรรทรพัยากรตามความเหมาะสม

3. ผูใหบริการจะดำเนินการสรางเครื่องคอมพิวเตอรแมขายเสมือนที่มีระบบปฏิบัติการ (OS) และโปรแกรม
    ปองกันไวรัสคอมพิวเตอร (สำหรับระบบปฏิบัติการ Microsoft Windows Server), ระบบสำรองขอมูล
    พรอมทั้งทำการตั้งคาระบบตางๆ เบ้ืองตนสำหรบัระบบปฏบิัตกิาร (OS) และกรณีที่ผูใชบริการมคีวามจำเปน

ตองใชซอฟตแวรนอกเหนือจากที่ผูใหบริการจัดเตรียมให ผูใชบริการตองเปนผูจัดหาและดำเนินการติดตั้ง
และตั้งคาอ่ืนๆ เองรวมถงึรับผิดชอบคาลิขสทิธิ์ที่เกิดขึ้นดวย
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4.  การบริการระบบเครือขายเครื่อง Virtual Machine จะใหหมายเลข IP Address เครือขาย Intranet
เทานั้น หากผูใชบริการตองการใชงานเครือขายอ่ืนจะตองประสานงานกับงานควบคุมระบบเครือขาย กคค.
เพ่ือขอหมายเลข IP Address ใหกับเครื่องคอมพิวเตอรแมขายเสมือนและขอเปดPolicy Firewall ในกรณี
ที่ตองการใช Ports พิเศษที่นอกเหนอืจาก Port 80, 443

5.  ผูใชบริการสามารถแจงความตองการใหผูดูแลระบบ Virtual Machine ทำการ Snapshot Guest VM
     กอนดำเนินการปรับปรุงโปรแกรม หรือปรับปรุงระบบปฏิบัติการ (Update OS) เพ่ือใชในการกูคืนระบบ
     หากระบบสารสนเทศเกิดขัดของ
6.  ผูใชบริการเครื่อง Virtual Machine จะตองปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานสารสนเทศ
     ของ กปภ. ทุกประการที่สำคัญ ดังตอไปนี้

6.1. แนวทางปฏบิัตกิารบรหิารการจัดการรหสัผาน (Password management guideline)
6.2. แนวทางปฏบิัติการบริหารจัดการขีดความสามารถของระบบสารสนเทศ (Capacity management

guideline)
7.  ผูใชบริการจะตองไมใชบริการระบบ PWA Private Cloud ไปในทางที่ผิดกฎหมายหรือขัดตอความสงบ
     เรยีบรอยหรือศีลธรรมอันดขีองประชาชน รวมทั้งตองไมกระทำการอยางหนึ่งอยางใด ดังตอไปนี้

7.1. เปนแหลงกระจายหรอืเผยแพรมลัแวรหรือเปนแหลงที่ใชในการเจาะหรอืโจมตรีะบบอ่ืนๆ
7.2. เปนแหลงที่ใชในการทำ Phishing เพ่ือแอบขโมยขอมูลของผูอ่ืน
7.3. ใหบริการในลักษณะที่เปน Peer to Peer BitTorrent และ BitCoins
7.4. ใหบรกิารระบบเวบ็ไซตที่นำเสนอสิง่ผดิกฎหมาย, การพนนั, ผดิศีลธรรม หรอืขัดตอระเบียบของ กปภ.

ในที่นี้รวมถึงสื่อลามกอนาจาร การทำใหผูอ่ืนเสียหาย รวมถึงการเชือ่มตอไปยงัเวบ็ไซตลักษณะนี้ดวย
7.5. หามพัฒนาระบบการใหบรกิาร Video Streaming สำหรบัเผยแพรสือ่ลามกอนาจาร รวมถึงการกระทำ

ที่ไมเหมาะสมตางๆ
7.6. เปนแหลงเผยแพรรูปภาพของผูอ่ืน และภาพนั้นเปนภาพที่เกิดจากการตดัตอหรอืดัดแปลงดวยวธิกีาร

ทางอิเล็กทรอนกิส หรือวธิีการอ่ืนใดที่จะทำใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชังหรือไดรบั
ความอับอาย

7.7. เปนแหลงที่ใชในการทำ Commercial Mass E-mailing หรือ "Spamming" ไมวากรณีใดๆ ทั้งสิ้น
การสงโฆษณาไปยังอีเมลผูอ่ืนโดยผูอ่ืนไมไดขอ หรือ สงไปยัง Groups Mail User การสงอีเมลโดย
ใชที่อยูสงกลับที่ไมมีจริงทางดานธุรกิจ การสงขอความลูกโซเ พ่ือจะทำใหเกิดการตอบกลับ
จำนวนมากและการสง ขอความซ้ำๆ เดมิๆ ไปยงัผูอ่ืน เปนตน

7.8. หามพัฒนาใหบริการที่เกี่ยวของกับซอฟตแวรผิดกฎหมายทุกประเภทรวมไปถึงนามสกุลไฟล อ่ืนๆ
ที่พยายามหลบเลี่ยงดวยการใชอุปกรณ โปรแกรมหรอืขอมูลที่ไมไดรบัอนญุาตจากเจาของ ผลติภณัฑ
และการละเมิดสิทธทิรพัยสินทางปญญา
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7.9. เปนแหลงทำกิจกรรมใดๆ ที่กอใหเกิดการฝาฝนกฎหมายไทย หรือกฎหมายระหวางประเทศ
หรือทำใหเกิด ความวุนวายตอสถาบนั ชาติ ศาสนา พระมหากษัตริย หรอื สงัคมท่ัวไป

7.10. ไมรองรบัเวบ็ไซตที่ทำการแจกหรอืใหบริการ Free Hosting, Free Image Hosting, Free File    
Hosting, Free Blog และ Backup Server ที่ทำใหประสิทธภิาพของ Server ลดลง

7.11. เว็บไซตที่นำทรัพยากรของผูใหบริการ ไปแจกจายแกสาธารณะชนโดยทั่วไป โดยไมไดรับอนุญาต
เชน E-mail, Web Space, Database, download, proxy

7.12. เวบ็ไซตซึ่งนำมาถึงความเสื่อมเสียใหแก กปภ.
8. ผูใชงานตองปฏิบัติตามกฎหมาย นโยบาย ระเบียบ คำสั่ง ข้ันตอนและแนวทางปฏิบัติที่เก่ียวของกับ

ความมั่นคงปลอดภยัดานสารสนเทศของ กปภ. หากผูใชงานฝาฝนและกอหรอือาจกอใหเกิดความเสยีหายแก
กปภ. หรือบุคคลหนึ่งบุคคลใด กปภ. จะพิจารณาดำเนินการทางวินัยและทางกฎหมายแกผูใชงานที่ฝาฝน
ตามความเหมาะสม

เอกสารท่ีเกี่ยวของ
1.  แบบฟอรมขอใชบริการเครื่องคอมพิวเตอรแมขายเสมือน (IT-FM-VM-01)
2.  แบบฟอรมขอเปลี่ยนแปลงทรพัยากร เครื่องคอมพิวเตอรแมขายเสมือน (IT-FM-VM-02)
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สวนที่ 16
แนวทางปฏบิตักิารนำอุปกรณสวนบุคคลเขามาใชงาน

(BYOD : Bring Your Own Device guideline)

วัตถุประสงค

• เพ่ือลดความเสี่ยงจากภัยคุกคามตางๆ อันจะกอใหเกิดความเสียหายจากการนำอุปกรณสวนบุคคล

เขามาใชงานระบบสารสนเทศและเครอืขายคอมพิวเตอรของ กปภ.

ผูปฏบิัติ

• ผูบริหาร พนักงาน และลกูจางของ กปภ.

• บุคคลภายนอก

แนวทางการปฏบิัติ
ผูบริหาร พนักงาน ลูกจางของ กปภ. และบุคคลภายนอกที่นำอุปกรณสวนบุคคล ไดแก Laptop หรือ

อุปกรณแบบพกพาชนิดตางๆ เชน Tablet, Smart device เปนตน เขามาใชงานระบบสารสนเทศ หรือ
เครอืขายคอมพิวเตอรของ กปภ. ตองปฏบิัต ิดังนี้
1.  ตองมีการปรบัปรุง Patch ของระบบปฏิบัตกิาร หรอื Firmware ใหเปนเวอรชันปจจุบัน
2.  ตองตดิตัง้โปรแกรมปองกนัไวรสัคอมพิวเตอร (หากอุปกรณนัน้สามารถตดิตัง้ได) และตองอปัเดตใหเปนเวอรชนั

ปจจุบันและพรอมใชงานอยูเสมอ
3.  หามใชอุปกรณสวนบคุคลเชื่อมตอเขากับเครือขายคอมพิวเตอรของ กปภ. เพ่ือดำเนินการ ดงัตอไปนี้

3.1. เพ่ือกระทำผิดกฎหมาย หรอืเพ่ือกอใหเกิดความเสียหายแกบุคคลอื่น
3.2. เพ่ือดักจับขอมูล (Packet sniffing) สแกนเครือขายคอมพิวเตอร (Network Scan) หรือเจาะระบบ 

 (Hacking)
4. หากตรวจสอบพบวาอุปกรณสวนบุคคลที่นำมาใชงานสงผลกระทบหรือกอใหเ กิดความเสียหาย

ในการเขาใชงานระบบสารสนเทศหรือเครือขายคอมพิวเตอรของ กปภ. บุคคลที่ใชงานอุปกรณดังกลาว
จะตองเปนผูรับผดิชอบตอความเสียหายที่เกิดขึ้นทั้งหมดตามความเหมาะสม

เอกสารท่ีเกี่ยวของ
- ไมมี -

 

  นโยบายและแนวทางปฏิบัตกิารใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 62/112



หมวดท่ี 7
นโยบายการบริหารจัดการการรกัษาความม่ันคงปลอดภยัในการติดตอสื่อสาร

(Communications security policy)

เพ่ือให กปภ. มีแนวปฏิบัติในการบริหารจัดการการรักษาความม่ันคงปลอดภัยในการติดตอสื่อสาร
โดยมีการแบงแยกเครือขายคอมพิวเตอรตามความสำคัญของระบบ และมีการเฝาระวังการใชงานทรัพยากร
เครือขายคอมพิวเตอรของ กปภ. ใหมีความพรอมใชไดอยางตอเนื่องอีกทั้งยังมีมาตรการควบคุมการถายโอน
ขอมูลระหวางหนวยงานเพื่อปองกันขอมูลถูกเปดเผยโดยไมไดรบัอนญุาต โดยมีแนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัติการบรหิารจัดการเครอืขายคอมพิวเตอร

  (Computer network management guideline)

• สวนที่ 2  แนวทางปฏบิัติการถายโอนขอมูลสารสนเทศ

  (Information transfer guideline)

• สวนที่ 3  แนวทางปฏบิัติการแบงบนัหรอืเผยแพรขอมูลขาวสารดานความมั่นคงปลอดภยัไซเบอร

  (Cyber security information sharing)

สวนที่ 1
แนวทางปฏบิตักิารบริหารจัดการเครือขายคอมพวิเตอร
  (Computer network management guideline)

วตัถุประสงค

• เพ่ือบริหารจัดการเครอืขายคอมพิวเตอรของ กปภ. ใหมคีวามมั่นคงปลอดภยั

• เพ่ือเฝาระวงัการใชทรพัยากรเครอืขายคอมพิวเตอรใหสามารถพรอมใชงานไดอยางตอเนือ่ง

ผูปฏบิตัิ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  ผูดูแลเครือขายคอมพิวเตอรตองดำเนินการออกแบบเครือขายคอมพิวเตอรโดยแบงแยกเครือขาย
 คอมพิวเตอรออกเปนกลุมๆ (Segregation in network) ตามลักษณะการใชงานและความสำคัญของ

ระบบสารสนเทศที่อาจสงผลกระทบตอการดำเนินธุรกิจขององคกร โดยใหปฏิบัติตามแนวทางปฏิบัติการ
ควบคมุการเขาถึงเครอืขายคอมพิวเตอร
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2.  ผูดแูลเครือขายคอมพิวเตอรตองดำเนนิการควบคุมการจัดเสนทางและการรกัษาความปลอดภยับนเครือขาย
    คอมพิวเตอร (Network routing and security control) โดยใหปฏิบัติตามแนวทางปฏิบัติการควบคุม
     การเขาถึงเครอืขายคอมพิวเตอร
3.  ผูดูแลเครือขายคอมพิวเตอรตองมีการควบคุมการเชื่อมตอเพ่ือเขาไปบริหารจัดการเครื่องคอมพิวเตอร
     แมขายและอุปกรณเครือขายโดยกำหนดใหเครื่องคอมพิวเตอรท่ีสามารถเชื่อมตอจะตองเปนเครื่อง
     ที่มาจากเครื่องของผูดูแลระบบสารสนเทศและผูดูแลเครือขายคอมพิวเตอรหรือผูที่มีสวนเกี่ยวของเทานั้น
4.  ผูดูแลเครือขายคอมพิวเตอรตองดำเนินการจัดทำรายการทะเบียนหมายเลข IP Address เพ่ือใชสำหรับ
     ระบุเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย หรืออุปกรณตอพวงอ่ืนๆ (Equipment Identification
     in network)
5.  ผูดูแลเครือขายคอมพิวเตอรตองจัดทำแผนผังการเชื่อมตอเครือขายคอมพิวเตอร (Network Diagram)
     และตองมกีารปรบัปรุงทบทวนใหเปนปจจุบัน
6.  ผูดแูลเครือขายคอมพิวเตอรตองมีการเฝาระวังเครือขายคอมพิวเตอร (Network monitor) เพ่ือใหมั่นใจวา
     เครือขายคอมพิวเตอรของ กปภ. สามารถใหบริการไดอยางตอเนื่อง
7.  หามพนักงานที่มิไดมีสวนเกี่ยวของกับการดูแลเครือขายคอมพิวเตอรติดตั้งระบบเครือขายอินเทอรเน็ต
 (Internet), ระบบเครือขายไรสาย (Wireless LAN), ระบบเครือขายเสมือน (VPN) และหามนำระบบ
 เครอืขายอ่ืนมาติดตั้งและเชื่อมตอเขากับเครือขายคอมพิวเตอรของ กปภ. 
8.  หามตั้งโปรแกรมคอมพิวเตอรประเภทดักจับขอมูล (Packet sniffing tools) หรือโปรแกรมประเภท

ทดสอบเจาะระบบ (Penetration testing tools) ยกเวนเครื่องของผูดูแลระบบสารสนเทศและผูดูแล
เครือขายคอมพิวเตอรที่มีความจำเปนตองใชสำหรับปฏิบัติงานโดยตองไดรับอนุญาตจาก ผชด./
ผอ.กปภ.ข.1-10 หรือผูที่ไดรับมอบหมาย เปนลายลักษณอักษร

9.  หากมีการฝาฝนขอหามที่ 7-8 และกอหรืออาจกอใหเกิดความเสียหายแก กปภ. จะพิจารณาดำเนินการ
     ทางวนิยัและทางกฎหมายแกผูใชงานที่ฝาฝนตามความเหมาะสม

เอกสารอางอิง
- ไมมี -
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สวนที่ 2
แนวทางปฏบิตักิารถายโอนขอมูลสารสนเทศ

  (Information transfer guideline)

วตัถุประสงค

• เพ่ือปองกันการเปดเผยขอมูลสารสนเทศที่เปนความลบัของ กปภ. 

ผูปฏบิตัิ

• เจาของขอมูล

แนวทางการปฏบิัติ
1.  เอกสาร ซอฟตแวร ไฟลอิเล็กทรอนิกส และขอมูลสารสนเทศที่อยู ในรูปแบบอ่ืนๆ ที่ เปนความลับ
     ของ กปภ. ตองไมถกูสงตอใหกับบคุคลหรอืหนวยงานภายนอกเพ่ือวตัถุประสงคอ่ืนใดนอกเหนอืจากการทำงาน

หรือการดำเนินธรุกิจที่ไดรับอนญุาตหรือมอบหมายจากผูบังคบับัญชา
2.  การรับ-สงขอมูล เอกสาร ซอฟตแวร หรือไฟลอิเล็กทรอนิกส และขอมูลสารสนเทศที่อยูในรูปแบบอ่ืนๆ
     ที่เปนความลับของ กปภ. ตองไดรับการเขารหัสลับ โดยปฏิบัติตามแนวทางปฏิบัติการบริหารจัดการ
     การเขารหัสลับขอมูล และตองไดรับอนุมัติจากผูบังคับบัญชาที่มีอำนาจอนุมัติอยางเปนลายลักษณอักษร
3.  ตองลงนามในบันทึกขอตกลงเรื่องการรักษาความปลอดภัยของขอมูลสารสนเทศ (NDA) ระหวาง กปภ.
    กับบุคคลหรือหนวยงานภายนอกกอนการแลกเปลี่ยนเอกสาร ซอฟตแวร  ไฟลอิ เล็กทรอนิกส
     และขอมูลสารสนเทศที่อยูในรูปแบบอ่ืนๆ ที่เปนความลับของ กปภ. เพ่ือปองกันการเปดเผยขอมูลที่สำคัญ
     ของ กปภ.

เอกสารอางอิง
1.  บนัทึกขอตกลง เรือ่ง การรกัษาความปลอดภยัของขอมูลสารสนเทศ (สำหรบับคุคลภายนอก) (IT-FM-NDA-02)
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สวนที่ 3
แนวทางปฏบิตักิารแบงบันหรอืเผยแพรขอมูลขาวสารดานความมั่นคงปลอดภยัไซเบอร

  (Cyber security information sharing)

วัตถุประสงค

• เพ่ือกำหนดขอตกลงสำหรับการแบงปนหรือเผยแพรขอมูลขาวสารดานความมั่นคงปลอดภัยไซเบอร

ทั้งภายในและภายนอก กปภ. ไดอยางถูกตองตามมาตรฐานสากล

ผูปฏบิัติ

• ผูที่แบงปนขาวสารดานความมั่นคงปลอดภยัไซเบอร

แนวทางการปฏบิัติ
1.  การกำหนดขอตกลงสำหรับการแบงปนหรือเผยแพรขอมูลขาวสารดานความมั่นคงปลอดภัยไซเบอร 

(Traffic Light Protocol: TLP) จะมีการแบงลำดับชั้นความลับหรือความละเอียดออนของขอมูล 
ซึ่งแบงตามประเภทของสี 4 ประเภท ดังนี้
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2.  ชองทางสำหรบัการแบงปนหรอืเผยแพรขอมูลขาวสารดานความมั่นคงปลอดภยัไซเบอร

  
 นโยบายและแนวทางปฏิบตัิการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 67/112



เอกสารอางอิง
- ไมม ี-
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หมวดท่ี 8
นโยบายการจัดหาและการพฒันาระบบเทคโนโลยีสารสนเทศ
(IT system acquisition and development policy)

เพ่ือให กปภ. มแีบบแผน มาตรฐานในการจดัหาและการพัฒนาระบบเทคโนโลยสีารสนเทศและเวบ็ไซต
ใหมีความมั่นคงปลอดภยั โดยมีแนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัติการจัดหาและพัฒนาระบบเทคโนโลยสีารสนเทศ

             (IT system acquisition and development guideline)

• สวนที่ 2  แนวทางปฏบิัติการรกัษาความมั่นคงปลอดภยัของเวบ็ไซต

   (Website security guideline)

สวนที่ 1
แนวทางปฏบิัตกิารจดัหาและพฒันาระบบเทคโนโลยีสารสนเทศ

  (IT system acquisition and development policy)

วตัถุประสงค

• เพ่ือใหมั่นใจวากระบวนการจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศของ กปภ. มีความมั่นคง

ปลอดภยั

ผูปฏบิตัิ

• พนกังานหรอืหนวยงานที่มสีวนเก่ียวของในการจัดหาและพัฒนาระบบเทคโนโลยสีารสนเทศของ กปภ.

แนวทางการปฏบิัติ
1.  การจัดหาระบบ (System acquisition)

1.1. ตองกำหนดความตองการดานความมั่นคงปลอดภยัโดยระบุลงในขอกำหนด (TOR) ซึ่งมรีายละเอียด
อยางนอย ดังนี้
1.1.1. ตองปฏบิัตติามนโยบายความมั่นคงปลอดภัยที่ กปภ. กำหนด เชน ในกรณีที่ผูรับจางเขาถึง

พ้ืนที่สำคัญ ตองดำเนินการตามหมวดที่  5 นโยบายการรักษาความม่ันคงปลอดภัย
ทางกายภาพและสภาพแวดลอม (Physical and environmental security policy), 
หรือในกรณีท่ีผูรับจางเขาถึงเครือขายและการเชื่อมตอเครือขาย ตองดำเนินการตามหมวด
ที่ 3 นโยบายการควบคมุการเขาถึง (Access control policy) เปนตน 

1.1.2. ตองลงนามในบันทึกขอตกลง เรื่อง การรักษาความปลอดภัยของขอมูลสารสนเทศ
(Non-Disclosure Agreement : NDA) เพ่ือปองกันการเปดเผยขอมูลของ กปภ.
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1.1.3. ตองกำหนดใหมีการปดชองโหวของระบบ (Hardening) เพ่ือปกปองใหระบบมีความมั่นคง
ปลอดภยั

1.1.4. ตองรับทราบและยอมรับปฏิบัติตามนโยบาย มาตรการ ระเบียบวิธีปฏิบัติและคูมือการ
ปฏิบัติงาน ดานการรักษาความมั่นคงปลอดภัยของ กปภ. พ.ร.บ. การรักษาความมั่นคง
ปลอดภยัไซเบอร และกฎหมายอ่ืนๆ ที่เก่ียวของที่มอียูในปจจุบันหรอืจะมีใชในอนาคต

1.2. ตองกำหนดคณุสมบัตขิองผูรับจางโดยระบุลงในขอกำหนด (TOR) ซึ่งมีรายละเอียดอยางนอย ดังนี้

1.2.1. คุณสมบัตติามที่กรมบัญชกีลาง หรือ กปภ. กำหนด
1.2.2. มีประสบการณและมีความเชี่ยวชาญในเรื่องที่วาจาง
1.2.3. มีใบรับรองทางดานทักษะวิชาชีพตามมาตรฐานสากลหรือมาตรฐานดานเทคโนโลยี

สารสนเทศ (Certification) ที่ไดรับการยอมรบัโดยท่ัวไป 
1.2.4. มีผลงานการทำงานใหกับหนวยงานราชการ รัฐวสิาหกิจ หรอื เอกชน ในงานที่วาจาง

1.3. การพิจารณาหลักเกณฑการจัดซื้อ-จัดจางหรือการใชบริการ Cloud Service จากภายนอกองคกร
ในกรณีที่มีความจำเปนในการจัดซื้อ-จัดจาง Cloud Service จากภายนอกองคกร ผูรองขอจะตอง
มีการกำหนดในสัญญาการจางใหครอบคลุมรายละเอียดความม่ันคงปลอดภัยของการจัดจาง
โดยพิจารณาหัวขอ ดงันี้
1.3.1. การลักษณะการจัดจาง (ตวัอยาง เชน เชาใชหรือเชาซื้อ เปนตน)
1.3.2. การใชบริการ (ยกตัวอยางเชน วัตถุประสงคเพ่ือนำไปจัดเก็บหรือประมวลผลขอมูลของ

ระบบสารสนเทศที่สำคัญหรือระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ)
1.3.3. การบริหารจัดการบรกิารหรอืความมั่นคงปลอดภยัของผูใหบรกิาร
1.3.4. การยกเลิกบรกิาร ที่ควรระบุในสัญญาการจาง หรอืเอกสารอ่ืน ๆ เชน MOU 

2.  การพัฒนาระบบเทคโนโลยสีารสนเทศ (IT system Development)
2.1. การรวบรวมความตองการของระบบ (System requirement)

เก็บรวบรวมความตองการของระบบจากผูท่ีเก่ียวของทั้งหมดเพื่อใหไดความตองการที่ครอบคลุม
และสรางความเขาใจตรงกันระหวางผูใชงานและผูพัฒนาระบบซึ่งอาจใชวิธีการรวบรวมความ
ตองการท่ีหลากหลาย ดังนี้
2.1.1. การสมัภาษณบุคคล (Personal interview)
2.1.2 การวเิคราะหเอกสาร (Document analysis)
2.1.3. การเขาไปดลูักษณะการทำงานจรงิ (Site survey)

2.2. การออกแบบระบบ (System Design)
การออกแบบระบบตองมีการออกแบบฟงกชันและเงื่อนไขตางๆ ดานประสิทธิภาพที่ตรงตามความ
ตองการของผูใชงานและหนวยธรุกิจ (Business unit requirement) รวมถึงการควบคุมความมั่นคง
ปลอดภยัตามที่ กปภ. กำหนด
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2.3. การพัฒนาระบบ (System Development)
2.3.1. มีการแบงแยกสภาพแวดลอมของระบบสารสนเทศที่มคีวามสำคญั โดยแยกสภาพแวดลอม

ที่ใชสำหรับการพัฒนาและการทดสอบ (Develop and Testing) ออกจากระบบที่ให
บรกิารจรงิ (Production) เพือ่ลดผลกระทบทีอ่าจเกิดข้ึนจากการนำขึน้ระบบทีใ่หบรกิารจรงิ

2.3.2. ควบคุมการเขาถึงเครื่องที่มีระบบที่ใหบริการจริง (Production) และเครื่องที่ไมไดอยูบน
ระบบที่ใหบริการจรงิ (Non-production) เพ่ือปองกันการเขาถึงโดยไมไดรับอนญุาต

2.3.3. มีกระบวนการหรือเครื่องมือในการควบคุมเวอรชันของชุดคำสั่งที่ใชในการพัฒนาระบบ
(Source code version control)

2.3.4. มีการควบคุมไมใหมีการติดตั้งเครื่องมือที่ใชในการพัฒนาระบบ (Development tools)
และเครื่องมือแปลโปรแกรม (Compilers) ไวบนระบบที่ใหบริการจรงิ

2.4. การทดสอบระบบ (System testing)    
2.4.1. ตองมีการสอบทานชุดคำสั่งในการเขียนโปรแกรม (Source code review) 
2.4.2. ตองมีการทดสอบฟงกชันและกระบวนการสอบทาน (Test case) ของระบบใหครอบคลุม

และตรงตามความตองการของผูใชงาน
2.4.3. ตองมีการทดสอบประสิทธิภาพ (Performance testing) เพ่ือใหม่ันใจวาระบบท่ีพัฒนา

มีประสิทธภิาพและสามารถรองรับการใชงานจากผูใชงานพรอมๆ กันเปนจำนวนมากได
2.4.4. ตองมีการทำ Data masking เพ่ือปองกันการรั่วไหลของขอมูลที่สำคัญที่นำไปใชในการ

ทดสอบ
2.4.5. ตองมีการทดสอบการนำเขาของขอมูล (Input validation) รวมถึงตรวจสอบชองโหว

หรือจุดออนของระบบที่พัฒนาและดำเนินการปรับปรุงแกไขกอนนำไปใหบริการบนระบบ
ที่ใชงานจริง

2.4.6. มีการจัดทำคูมือและจัดอบรมใหผูใชงานมีความเขาใจฟงกชันการทำงานและการใชงาน
ระบบอยางปลอดภยั

2.4.7. มีการจัดทำคูมือและจัดอบรมดานเทคนิคใหผูดูแลระบบใหสามารถใชงานและแกไขเมื่อ
ระบบเกิดปญหาได

2.5. การนำระบบขึ้นใชงานจรงิ (System Deployment)
ตองมีกระบวนการตางๆ ในการนำระบบขึ้นใชงานจริงอยางนอย ดังนี้
2.5.1. การนำระบบขึ้นใชงานจริงตองมีการวางแผนการเปลี่ยนแปลงประเมินผลกระทบ

ตามแนวทางปฏบิัติการบรหิารจัดการการเปลีย่นแปลงโดยตองขออนมุตัจิากผูบังคบับัญชา
ที่รับผดิชอบกอนดำเนนิการเปลีย่นแปลงเนือ่งจากการเปลีย่นแปลงดงักลาวอาจเกิดความเสีย่ง
หรอืสงผลกระทบตอการทำงานของระบบได

2.5.2. ตองมีการแจงใหผูใชงานหรือผูที่มีสวนเกี่ยวของกับระบบทราบทุกครั้งกอนดำเนินการ
เปลีย่นแปลงใดๆ ที่สงผลกระทบตอการใชงานของระบบ
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2.5.3. มีการควบคุมเวอรชันของชุดคำสั่งและไลบรารี่ตนฉบับของระบบท่ีพัฒนา (Version 
control) โดยตองกำหนดสทิธิ์การเขาถึงเฉพาะผูที่ไดรบัอนญุาตเทานั้น

เอกสารอางอิง
1.   แนวทางปฏบิัตใินการพัฒนาระบบงานสารสนเทศ ของสายงานเทคโนโลยสีารสนเทศ
2.   แบบฟอรม พัฒนาระบบงานใหม (IT-FM-DEV-01)
3.   แบบฟอรม พัฒนาระบบงานใหม - กบข. (IT-FM-DEV-01 – กบข.)
4.   แบบฟอรม เอกสารความตองการผูใชงาน (IT-FM-DEV-02)
5.   แบบฟอรม ออกแบบระบบงาน (IT-FM-DEV-03)
6.   แบบฟอรม ทดสอบโปรแกรม (IT-FM-DEV-04)
7.   แบบฟอรม ขอใชงาน User/แจงรับการ Transport/Deployระบบ/Upload Reporting
      เปลี่ยนแปลง database/เพ่ิม Role ให user (IT-FM-DEV-05)
8.   แบบฟอรม ปรับปรุงเอกสารคูมือ (IT-FM-DEV-06)
9.   แบบฟอรม สงเอกสารยนืยนั (IT-FM-DEV-07)
10. แบบฟอรม คำขอเปลี่ยนแปลง - ระบบทั่วไป (IT-FM-DEV-08 - ระบบท่ัวไป) 
11. แบบฟอรม คำขอเปลี่ยนแปลง - OIS (IT-FM-DEV-08 - OIS) 
12. แบบฟอรม ปรับปรุงโปรแกรม (IT-FM-DEV-09)
13. แบบฟอรม ปรับปรุงโปรแกรม – กบข. (IT-FM-DEV-09 – กบข.)          
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สวนที่ 2
แนวทางปฏบิัตกิารรกัษาความมั่นคงปลอดภยัของเว็บไซต

(Website security guideline)

วตัถุประสงค

• เพ่ือใหการพัฒนาเวบ็ไซตของ กปภ. มีความมั่นคงปลอดภยัตามมาตรฐานสากล

ผูปฏบิตัิ

• พนกังานหรอืหนวยงานที่มสีวนเก่ียวของในการพัฒนาเวบ็ไซตของ กปภ.

แนวทางการปฏบิัติ
1.  การพัฒนาเว็บไซตตั้งแตกระบวนการการรวบรวมความตองการของระบบ (System requirement)
     การออกแบบระบบ (System Design), การพัฒนาระบบ (System Development), การทดสอบระบบ
     (System test), การนำระบบข้ึนใชงานจริง (System Deployment) ใหปฏิบัติตามแนวทางปฏิบัติการ
     จดัหาและพัฒนาระบบเทคโนโลยสีารสนเทศ
2.  การพัฒนาเว็บไซตใหมีความมั่นคงปลอดภัย (Secure Coding) ตองมีวิธีการปองกันและรับมือภัยคุกคาม
     ในรูปแบบตางๆ อยางนอยครอบคลมุประเดน็ ดังนี้

2.1. การปองกันการโจมตีในรูปแบบ SQL Injection
2.2. การปองกันการโจมตีในรูปแบบ Session Hijacking
2.3. การปองกันการโจมตีในรูปแบบ Cross-Site Script
2.4. การปองกันการโจมตีจากปญหาขอมูลลบัรั่วไหล (Sensitive data exposure)

เอกสารอางอิง
1.  มาตรฐานการรกัษาความมั่นคงปลอดภยัสำหรบัเวบ็ไซต
2.  มาตรฐานการรกัษาความมั่นคงปลอดภยัสำหรบัโปรแกรมประยกุตบนเว็บ
3.  คูมอื How to Secure Your Website ของสำนกังานสงเสริมเทคโนโลยีสารสนเทศประเทศญ่ีปุน

หมายเหต ุ 
สามารถดาวนโหลดเอกสารอางองิ 1-3 ไดที ่https://intranet.pwa.co.th/help
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หมวดท่ี 9
 นโยบายการบริหารจัดการผูใหบริการภายนอก

(Third party management policy)

เพ่ือให กปภ. มีแนวทางปองกันขอมูลท่ีมีความสำคัญของ กปภ. รั่วไหลออกสูภายนอก และเปนไปตาม
ขอตกลงเรื่องการเก็บรักษาความลับที่จัดทำไวระหวาง กปภ. กับผูใหบริการภายนอก โดยมีแนวทางปฏบิัติ ดงันี้

• สวนที่ 1  แนวทางปฏบิัตกิารบรหิารจัดการผูใหบริการภายนอก

             (Third party management guideline)

สวนที่ 1
แนวทางปฏบิตัิการบริหารจัดการผูใหบริการภายนอก

  (Third party management guideline)

วัตถุประสงค

• เพ่ือกำหนดขอตกลงและปองกันขอมูลท่ีมีความสำคัญของ กปภ. รั่วไหลในระหวางการปฏิบัติงาน

ของบุคคลภายนอกหรอืบรษิัทที่เปนคูสัญญากับ กปภ. 

ผูปฏบิัติ

• พนกังานของ กปภ. ที่เปนผูประสานงานในโครงการ

• บุคคลภายนอก

แนวทางการปฏบิัติ
1.  บุคคลภายนอก หรือบริษัทที่ เปนคูสัญญากับ กปภ. ตองลงนามใน บันทึกขอตกลงเรื่องการรักษา

ความปลอดภยัของขอมูลสารสนเทศ (NDA) เพ่ือปองกันการเปดเผยขอมูลของ กปภ.
2.  บุคคลภายนอก หรือบริษัทท่ีเปนคูสัญญากับ กปภ. ตองรับทราบและปฏิบัติตามระเบียบ ขอบังคับ

และวธิกีารปฏบิัตงิานตางๆ ของ กปภ. อยางเครงครดั
3.  ระหวางการปฏิบัติงานของบุคคลภายนอก หรือบริษัทที่เปนคูสัญญากับ กปภ. ตองมีพนักงานของ กปภ.
     ที่เปนผูประสานงานในโครงการคอยควบคมุการปฏบิัตงิานทุกครั้ง
4.  หากบุคคลภายนอก หรือบริษัทที่เปนคูสัญญากับ กปภ. มีความจำเปนตองเขาใชงานระบบสารสนเทศ
     หรือระบบเครือขายคอมพิวเตอรของ กปภ. ใหแจงความจำนงตอพนักงานของ กปภ. ที่เปนผูประสานงาน
     ในโครงการเพ่ือดำเนินการขออนุมตัจิากผูบริหารที่มีอำนาจอนมุตัติอไป

 

  นโยบายและแนวทางปฏิบัตกิารใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ. 74/112



5.  กปภ. ขอสงวนสิทธิ์ในการตรวจสอบการทำงานของบุคคลภายนอก หรือบริษัทที่เปนคูสัญญากับ กปภ.
    รวมถึงการเพิกถอนสิทธิ์ตางๆ ในการเขาใชงานระบบสารสนเทศ หรือระบบเครือขายคอมพิวเตอร

ของ กปภ. หากพบความผิดปกติโดยไมตองแจงใหทราบลวงหนา
6.  การกระทำใดๆ ของบุคคลภายนอก หรือบริษัทที่ เปนคูสัญญากับ กปภ. ที่กอใหเกิดความเสียหาย

หรือละเมิดขอตกลง หรือสัญญาตางๆ ที่ไดทำรวมกับ กปภ. บุคคลภายนอก หรือบริษัทที่เปนคูสัญญา
กับ กปภ. ตองรบัผิดชอบตอความเสยีหายที่เกิดขึ้นทั้งหมด

เอกสารอางอิง
1.  บนัทึกขอตกลง เรือ่ง การรกัษาความปลอดภยัของขอมูลสารสนเทศ (สำหรบับคุคลภายนอก) (IT-FM-NDA-02)
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หมวดท่ี 10
นโยบายการบรหิารจัดการเหตกุารณผดิปกตแิละปญหาดานเทคโนโลยีสารสนเทศ

(IT incident and problem management policy)

เพื่อให กปภ. มีแนวทางปฏิบัติในการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยี
สารสนเทศ เพ่ือใหสามารถจัดการแกไขปญหาใหกลับสูในสภาพปกติไดอยางรวดเร็วและสามารถหาสาเหตุ
ของปญหาเพ่ือปองกันการเกิดขึ้นซำ้ในอนาคต โดยมีแนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัตกิารบรหิารจัดการเหตกุารณผิดปกตดิานเทคโนโลยสีารสนเทศ

  (IT incident management guideline)

• สวนที่ 2  แนวทางปฏบิัตกิารบรหิารจัดการปญหาดานเทคโนโลยสีารสนเทศ

  (IT problem management guideline)

สวนที่ 1
แนวทางปฏบิตักิารบริหารจัดการเหตุการณผดิปกตดิานเทคโนโลยีสารสนเทศ

(IT incident management guideline)

วัตถุประสงค

• เพ่ือให กปภ. มีแนวทางในการบริหารจัดการเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศซึ่งรวมถึง

เหตุการณผิดปกติจากภัยคุกคามทางไซเบอรที่อาจสงผลกระทบตอการทำงานของระบบสารสนเทศ

และเครอืขายคอมพิวเตอรไดอยางทันทวงที

ผูปฏบิัติ

• ผูบริหาร พนักงาน และลกูจางของ กปภ.

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

• กองความมั่นคงปลอดภยัไซเบอร

แนวทางการปฏบิัติ

1.  เหตุการณผิดปกตดิานเทคโนโลยสีารสนเทศ (Security Incident)

    หมายถึง เหตุการณใดๆ ที่ เกิดข้ึนหรือมีความเก่ียวของกับระบบสารสนเทศ เครือขายคอมพิวเตอร

ระบบสาธารณูปโภคพ้ืนฐานดานสารสนเทศ ที่สงผลกระทบตอการรักษาความลับ (Confidentiality)

ความถูกตองครบถวน (Integrity) ความพรอมใชงาน (Availability) หรือสงผลกระทบตอการใหบริการ

 ดานสารสนเทศในวงกวาง ดังนี้
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1.1. เหตุการณผิดปกตดิานเทคโนโลยสีารสนเทศท่ีไมไดเกิดจากภยัคกุคามไซเบอร

• ระบบ/อุปกรณ ที่เก่ียวกับเทคโนโลยีสารสนเทศ (System/Hardware, Software/) ไมสามารถ

ใหบริการไดตามปกติ

• ระบบ/อุปกรณ ที่เก่ียวกับสาธารณูปโภคพ้ืนฐานดานสารสนเทศ มีปญหา เชน ระบบไฟฟา

ระบบปรบัอากาศ ระบบอัคคีภยั เปนตน 

• ความผดิพลาดจากการกระทำของมนษุย 

• เหตุการณจากภัยพิบัตหิรือภยัธรรมชาติ

• การชุมนมุประทวง/การกอจลาจล

• การฝาฝน ละเมดิ และไมปฏบิัติตามกฎหมาย หรือระเบียบขอบังคับขององคกร

• อ่ืนๆ
1.2. เหตุการณผดิปกติดานเทคโนโลยสีารสนเทศที่เกิดจากภยัคุกคามไซเบอร

• โปรแกรมมุงราย (Malicious code) เชน Virus Computer, Ransomware, Trojan, Worm,

 APT ฯลฯ เปนตน

• การเขาถึงระบบสารสนเทศ ขอมูล โดยไมไดรับอนุญาต (Unauthorized access) เชน SSH

 Access from Suspicious IP, Inbound Communication With Blacklist IP Addressเปนตน

• การรบกวนและทำใหระบบสารสนเทศไมสามารถใหบริการได (Denial of services)

• การหลอกลวงจากผูไมประสงคด ี(Phishing) เชน E-mail Phishing, Web Phishing เปนตน

• การเปลี่ยนแปลงหนาเวบ็ไซต (Website Defacement)

• การคนหาขอมูลบนเครอืขายคอมพิวเตอรเพ่ือใชในการโจมตีระบบ (Reconnaissance)

• เหตุการณจำลองและการฝกจูโจมของหนวยงาน (Training and Exercises)

• การพยายามเขาถึงระบบที่ไมสำเรจ็ (Unsuccessful Activity Attempt)

• การบกุรกุในระดบัผูใชงาน (User Level Intrusion)

• การบกุรกุในระดบัผูควบคุม (Root Level Intrusion)

• การดำ เนินการที่ ไ ม เปน ไปตามมาตรฐานความมั่ นคงปลอดภัย ท่ีหน วยงานกำหนด 

(Non Compliance Activity)

• อ่ืนๆ
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2.  ระดบัความรนุแรงของเหตุการณผดิปกติดานเทคโนโลยสีารสนเทศ (Security Level)
     ระดับความรุนแรงของเหตกุารณผิดปกติดานเทคโนโลยีสารสนเทศ จะถูกใชเปนเกณฑในการกำหนดวิธกีาร
รบัมอืท่ีเหมาะสมสำหรบัแตละเหตกุารณ โดยไดกำหนดระดบัความรนุแรงไว 5 ระดบั ดงันี้

ระดับความ
รนุแรง

รายละเอียด
ระดบัความรนุแรง

ตาม พ.ร.บ. ไซเบอรฯ
Extreme

(5)
■ ระบบสารสนเทศหรือสาธารณูปโภคพื้นฐานดานสารสนเทศ
เสียหายไมสามารถใหบริการได

■ มีผลกระทบตอการปฏิบัติงานของพนักงาน หรือการใหบริการ
ประชาชนทั้ งหมด หรือสงผลกระทบตอชีวิตของประชาชน
หรือกอใหเกิดความสูญเสียอยางใหญหลวงในทางการเงิน ชื่อเสียง
หรือทำใหสูญเสียโอกาสทางธรุกิจหรือลกูคาอยางถาวร 

วกิฤติ

High
(4)

■ ระบบสารสนเทศหรือสาธารณูปโภคพื้นฐานดานสารสนเทศ
เสยีหายไมสามารถใหบริการได

■ มีผลกระทบตอการปฏิบัติงานของพนักงาน หรือการใหบริการ
ประชาชนในวงกวาง หรือกอใหเกิดความสูญเสียอยางใหญหลวง
ในทางการเงนิ ชื่อเสยีง หรือทำใหสูญเสยีโอกาสทางธุรกิจหรือลูกคา
อยางถาวร 

รายแรง

Medium
(3)

■  ระบบสารสนเทศหรือสาธารณปูโภคพื้นฐานดานสารสนเทศเสีย
หายสงผลทำใหประสทิธภิาพในการใหบริการลดลง

■  มีผลกระทบตอการปฏิบัติงานของพนักงานตั้งแต 10 คนขึ้นไป
และไมสงผลกระทบตอการใหบริการประชาชน

ไมรายแรง

Low
(2)

■  ระบบสารสนเทศหรือสาธารณูปโภคพื้นฐานดานสารสนเทศ
เสยีหายสงผลทำใหประสทิธภิาพในการใหบริการลดลง

■  มีผลกระทบตอการปฏิบัติงานของพนักงานไมเกิน 10 คน 
และไมสงผลกระทบตอการใหบริการประชาชน

Insignificant
(1)

■  ระบบสารสนเทศหรือสาธารณูปโภคพื้นฐานดานสารสนเทศ
เสยีหายแตยงัสามารถใหบริการไดตามปกติ

■  ไมมผีลกระทบตอการปฏิบตัิงานของพนกังานและการใหบรกิาร
ประชาชน
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3.  กระบวนการบริหารจัดการเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ (IT Security Incident
Management Framework)

กระบวนการ รายละเอยีด

การเตรยีมความพรอม 
(Preparation)

ตองกำหนดทีมรับมือเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ พรอมทั้ง
กำหนดหนาที่ และความรับผิดชอบ เพื่อใหสามารถรับมือตอเหตุการณผิดปกติ
ดานเทคโนโลยสีารสนเทศไดอยางเหมาะสม

การระบุเหตุและ
การแจงเหตุ  
(Identification and 
Reporting)

จัดใหมีระบบหรือกระบวนการในการตรวจจับเหตุการณผิดปกติดานเทคโนโลยี
สารสนเทศในแตละประเภท และสรางกระบวนการและความตระหนักของ
พนักงานในการรายงานเหตกุารณผดิปกติดานเทคโนโลยีสารสนเทศ โดยพนักงาน
รวมถึงบุคคลภายนอกทุกคนที่พบเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ
หรือจุดออนดานความม่ันคงปลอดภัย (Security weakness) มีหนาที่ตอง
รายงานเหตุไปยังพนักงานที่เปนผูติดตอประสานงาน และ/หรือ พนักงานดาน
เทคโนโลยีสารสนเทศของ กปภ. เพื่อทำการบันทึกเหตุ (Record the incident)
ลงในแบบฟอรม บันทึกเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ และ
ดำเนินการในข้ันตอไป

การประเมินสถานการณ
(Assessment)

เมื่อไดรับการแจงเหตุ พนักงานดานเทคโนโลยีสารสนเทศ ตองทำการระบุ
หมายเลขกำกับเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ (Incident No. เชน
02/2552) ประเมินสถานการณเบื้องตน โดยวิเคราะหขอบเขต ประเภทของ
เหตุการณ ระดับความรุนแรง ผลกระทบที่ เ กิดข้ึนจากเหตุการณผิดปกติ
ดานเทคโนโลยีสารสนเทศนั้น เพื่อใหสามารถดำเนินการรับมือไดอยางถูกตอง
และสงตอไปยงัทมีที่เก่ียวของเพ่ือดำเนินการข้ันตอไป ทั้งนี้ เหตุการณผิดปกตดิาน
เทคโนโลยีสารสนเทศที่มีระดับความรุนแรง 4 (High) ขึ้นไปตองรายงานไปยัง
ผูบริหารระดับสูงของ กปภ. (CIO) ภายใน 30 นาที และหากเปนเหตุการณ
ผิดปกติดานเทคโนโลยีสารสนเทศที่เกิดขึ้นจากภัยคุกคามไซเบอรใหรายงานตอ
สำนกังานคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอรแหงชาติ (สกมช.)
และหนวยงานกำกับดูแล เพื่อทราบผานคณะกรรมการกำกับดูแลการใชงาน
เครือขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภัยของ กปภ.
หรือผูท่ีไดรับมอบหมาย และใหดำเนินการตามแผนรับมือเหตุการณภัยคุกคาม
ทางไซเบอร ของ กปภ. (Cyber Incident Response Plan) ที่ประกาศใชงาน

การควบคุมเหตุ
(Containment)

ใหผูดูแลระบบสารสนเทศ, ผูดูแลเครือขายคอมพิวเตอร หรือผู ท่ีเกี่ยวของ
ดำเนินการควบคุมเหตุการณผดิปกติดานเทคโนโลยสีารสนเทศที่เกิดขึ้น เพ่ือจำกัด
ขอบเขตและผลกระทบตอการดำเนินธุรกิจของ กปภ. ใหนอยที่สุด และปองกัน
ไมใหมีการลุกลามหรือขยายวงไปยังจุดอ่ืนๆ โดยตองมีการจัดเก็บรักษาหลักฐาน
ของเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศที่เกิดขึ้นเพื่อนำไปใชวิเคราะห
หาสาเหตุท่ีแทจรงิ
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กระบวนการ รายละเอยีด

การกำจัดเหตุ
(Eradication)

ใหผูดูแลระบบสารสนเทศ ผูดูแลเครือขายคอมพิวเตอร หรือผูที่ เกี่ยวของ
กับเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ แกไขปญหาใหระบบสารสนเทศ
เครือข ายคอมพิว เตอร   หรือระบบ ท่ี เ ก่ีย วกับสาธารณูปโภคพื้ นฐาน
ดานสารสนเทศใหสามารถใชงานไดตามปกติ

การฟนฟู
(Recovery)

หากไมสามารถดำเนินการแกไขใหระบบสารสนเทศ เครือขายคอมพิวเตอร
หรือระบบที่เก่ียวกับสาธารณูปโภคพ้ืนฐานดานสารสนเทศ กลับมาใชงานไดตาม
SLA ใหดำเนินการกูคืนใหระบบเทคโนโลยีสารสนเทศกลับมาใชงานไดตามปกติ
ตามแผนบริหารความตอเนื่องทางธุรกิจ (BCP) และแผนสำรองและกูคืนระบบ
สารสนเทศ (DRP) ของ กปภ. ที่มีการประกาศใชงาน

4.  ขั้นตอนการรับแจงและรายงาน
4.1.  เมื่อไดรบัการแจงเหตุ พนักงานดานเทคโนโลยีสารสนเทศ ตองทำการระบุหมายเลขกำกับเหตุการณ

ผิดปกติดานเทคโนโลยีสารสนเทศ (Incident No. เชน 02/2552) ประเมินสถานการณเบ้ืองตน
โดยวิเคราะหขอบเขต ประเภทของเหตุการณ ระดับความรุนแรง ผลกระทบที่เกิดขึ้นจากเหตุการณ
ผิดปกติดานเทคโนโลยีสารสนเทศนั้น เพ่ือใหสามารถดำเนินการรับมือไดอยางถูกตอง และสงตอไป
ยงัทีมที่เก่ียวของเพื่อดำเนนิการขั้นตอไป

4.2. ผูดูแลเครือขายคอมพิวเตอร ผูดูแลระบบสารสนเทศ ดำเนินการแกไขเพ่ือใหระบบกลับคืนสูสภาวะ
ปกตไิดอยางเรว็ท่ีสดุ

4.3. เหตุการณผดิปกติดานเทคโนโลยสีารสนเทศที่มีระดับความรุนแรง 4 (High) ขึ้นไปตองรายงานไปยัง
ผูบริหารระดับสูงของ กปภ. (CIO) ภายใน 30 นาที และหากเปนเหตุการณผิดปกติดานเทคโนโลยี
สารสนเทศท่ีเกิดข้ึนจากภยัคุกคามไซเบอรใหผูดแูลระบบสารสนเทศและผูดูแลเครอืขายคอมพิวเตอร
รวบรวมขอมูลตางๆ ท่ีเกิดขึ้นกับระบบ และแจงมาที่กองความมั่นคงปลอดภัยไซเบอรเพ่ือรายงาน
ขอมูลท่ีเก่ียวของใหสอดคลองตามแบบฟอรมเอกสารแนบทายประกาศคณะกรรมการกำกับดูแล
ดานความมัน่คงปลอดภยัไซเบอรเรือ่งหลกัเกณฑและวธิกีารรายงานภยัคกุคามทางไซเบอร พ..ศ. 2566

 
เอกสารอางอิง
1.  แบบฟอรม บันทึกเหตุการณผิดปกติดานเทคโนโลยสีารสนเทศ (IT-FM-NDA-05)
2.  แผนรับมอืเหตุการณภัยคุกคามทางไซเบอร (Cyber incident response plan) 

หมายเหต ุ 
สามารถดาวนโหลดเอกสารอางองิ 2 ไดที ่https://cybersecurity.pwa.co.th
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สวนที่ 2
แนวทางปฏบิตักิารบรหิารจัดการปญหาดานเทคโนโลยีสารสนเทศ

(IT problem management guideline)

วตัถุประสงค

• เพ่ือให กปภ. มีกระบวนการติดตามหาสาเหตุที่แทจริงเพ่ือปองกันการเกิดเหตุการณผิดปกติ

ดานเทคโนโลยสีารสนเทศซำ้

ผูปฏบิตัิ

• ผูดแูลระบบสารสนเทศ

• ผูดแูลเครือขายคอมพิวเตอร

แนวทางการปฏบิัติ
1.  ผูดูแลระบบสารสนเทศ และผูดูแลเครือขายคอมพิวเตอรตองมีการนำเหตุการณผิดปกติดานเทคโนโลยี
     สารสนเทศ (IT Incident) ที่ยังไมทราบสาเหตุที่แทจริง (Unknown root cause) หรือเหตุการณผิดปกติ
     ดานเทคโนโลยีสารสนเทศที่เกิดข้ึนซ้ำมาวิเคราะหและพิจารณาแนวทางแกไขปญหาจากสาเหตุที่แทจริง
2.  จัดใหมีระบบรับแจงปญหาเก่ียวกับเทคโนโลยีสารสนเทศ เพ่ือใหมีการบันทึก การจัดลำดับความสำคัญ
     และการติดตามปญหา (Ticket) เพ่ือใหสามารถตดิตามสถานะของการแกไขปญหา 
3.  จัดใหมีการบันทึกรายละเอียดการแกไขปญหาเพ่ือใชเปนแหลงขอมูลในการสืบคนแนวทางการแกไขปญหา
     ไดในภายหลังไดอยางรวดเร็วและมปีระสทิธภิาพ

เอกสารอางอิง
- ไมมี -
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หมวดท่ี 11
นโยบายการจัดทำแผนฉกุเฉนิดานเทคโนโลยีสารสนเทศ

(IT contingency plan policy)

เพ่ือใหมีแนวทางรองรับเหตุการณผิดปกติที่ระบบเกิดหยุดชะงักหรือเกิดความเสียหาย โดยที่ธุรกิจ
ของ กปภ. สามารถดำเนินการตอไปไดอยางตอเนื่องและสามารถกูคืนระบบใหกลับคืนสูสภาพปกติภายใน
ระยะเวลาที่ยอมรับได โดยมแีนวทางปฏบิัติ ดังนี้

• สวนที่ 1 แนวทางปฏบิัตกิารจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ

สวนที่ 1
แนวทางปฏบิตักิารจดัทำแผนฉกุเฉินดานเทคโนโลยีสารสนเทศ

วัตถุประสงค

เพ่ือให กปภ. มีระบบสารสนเทศพรอมใชงานอยางตอเนื่องในภาวะวิกฤตหิรือเกิดเหตกุารณฉุกเฉนิ 
สามารถตอบสนองลูกคาและความตองการทางธรุกิจอยางมีประสิทธผิล

ผูปฏบิัติ

• ผูบริหาร พนักงาน และลกูจางของ กปภ.

• หนวยงานเจาของระบบสารสนเทศท่ีสำคัญของ กปภ.

• คณะกรรมการจัดทำแผนฉุกเฉินดานเทคโนโลยสีารสนเทศของ กปภ.

แนวทางการปฏบิัติ
1.  ตองแตงตั้งคณะกรรมการโดยกำหนดใหมีหนาที่รับผิดชอบในการจัดทำแผนฉุกเฉินดานเทคโนโลยี
     สารสนเทศ โดยมีผูบริหารและบุคลากรของหนวยงานดานตางๆ ที่เก่ียวของรวมดวย เชน ดานเทคโนโลยี
     สารสนเทศ ดานธรุกิจ และดานสื่อสารองคกร เปนตน
2.  ตองดำเนินการประเมินความเสี่ยง (Risk assessment) โดยระบุเหตุการณความเสี่ยง ซึ่งสงผลกระทบ
     ตอการหยดุชะงกัของกระบวนการและระบบเทคโนโลยสีารสนเทศ ดังนี้

2.1. ระบุเหตุการณความเสี่ยง (Risk identification) ที่อาจทำใหกระบวนการและระบบเทคโนโลยี
สารสนเทศหยุดชะงัก ทั้งจากภายในและภายนอก เชน การโจมตีดานไซเบอร ความผิดพลาด
ของเจาหนาที่ เปนตน 

2.2. ประเมินความเสี่ยงโดยพิจารณาการควบคุมที่มีอยู รวมถึงผลกระทบและโอกาสที่จะเกิดข้ึน 
พรอมทั้งกำหนดกระบวนการและทรพัยากรที่จะใชในการควบคุมความเสี่ยง

2.3. จัดทำแผนในการจัดการความเสี่ยง เพ่ือปรับปรุงกระบวนการและจัดเตรียมทรัพยากรที่จำเปน
ในการควบคมุความเสี่ยงใหอยูในระดบัที่ยอมรบัได
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3.  ตองวิเคราะหผลกระทบธุรกิจ (Business impact analysis) เพื่อใหทราบถึงความสำคัญของระบบ
     สารสนเทศที่มีผลตอการดำเนินธุรกิจของ กปภ. รวมถึงผลกระทบจากการหยุดชะงักและความเชื่อมโยง
     ของการดำเนินธรุกิจกับระบบสารสนเทศ โดยมแีนวทางการดำเนินการ ดังนี้

3.1. ระบุระบบสารสนเทศที่สำคัญของ กปภ. และทรัพยากรที่ มีความเชื่อมโยงพึ่งพาระหวางกัน
(Dependency) 

3.2. วิเคราะหผลกระทบท่ีเกิดจากการหยุดชะงักของเทคโนโลยีสารสนเทศ โดยคำนึงถึงเปาหมาย
ระยะเวลาสงูสุดที่ยอมใหธรุกิจหยุดชะงัก (Maximum Tolerance Period of Disruption : MTPD)

3.3. กำหนดเปาหมายระยะเวลาในการกูคืนระบบ (Recovery Time Objective : RTO) และเปาหมาย
ระยะเวลาสงูสุดที่ยอมใหขอมูลเสยีหาย (Recovery Point Objective : RPO) 

4.  ตองจัดลำดับความสำคัญของระบบงาน โดยคำนึงถึงทรัพยากร ระยะเวลาในการกูคืนระบบ เปาหมาย
     ของระบบงานและขอมูลที่ควรกูไดภายหลังเกิดการหยุดชะงัก และทรัพยากรทางเทคโนโลยีสารสนเทศ
     ขั้นต่ำที่จำเปนตองใชในการกูคืนระบบ ท้ังนี้ ตองพิจารณาใหระบบการชำระเงินหรือระบบท่ีมีผลกระทบ
      กับระบบของ กปภ. เปนวงกวางเปนระบบท่ีมีความสำคัญสงูสุด
5.  ตองกำหนดกลยุทธแผนฉุกเฉินดานเทคโนโลยีสารสนเทศและแนวทางจัดเตรียมทรัพยากรระบบเทคโนโลยี

สารสนเทศที่เหมาะสมตามการจดัลำดับความสาคัญของระบบงาน โดยพิจารณาอยางนอยครอบคลุม ดงันี้
5.1. เปาหมายระยะเวลาที่ไดจากการวเิคราะหผลกระทบทางธรุกิจ เชน RTO, RPO เปนตน
5.2. ปจจัยสำคัญที่สนับสนุนใหแผนเปนไปตามกลยทุธ เชน เทคโนโลยใีนการสำรองและกูคนืขอมูล

ความพรอมใชของสถานที่ปฏิบัติงานสำรอง เปนตน เพ่ือให กปภ. มีทิศทางในการพัฒนาแผนฉุกเฉิน
ดานเทคโนโลยสีารสนเทศท่ีบรรลเุปาหมายที่กำหนดไว

5.3. ทรัพยากรและงบประมาณ เพื่อจัดเตรียมระบบเทคโนโลยีสารสนเทศใหสอดคลองตามแผนกลยุทธ
และกิจกรรมที่ตองดำเนินการทั้งหมด

6. แผนฉุกเฉินดานเทคโนโลยีสารสนเทศตองมีการระบุกระบวนการและข้ันตอนสนับสนุนการปฏิบัติท่ีชัดเจน
เพ่ือใหสามารถดำเนินการไดอยางรวดเร็วและงายตอการปฏิบัติ รวมทั้งมีความยืดหยุนในการตอบสนอง
ตอเหตุการณตาง ๆ ที่อาจเกิดข้ึน โดยตองระบุรายละเอียดครอบคลุมหัวขออยางนอย ดังนี้
6.1. ชื่อแผน วตัถุประสงค ขอบเขต และความสัมพันธกับแผนอื่นๆ ที่เก่ียวของ
6.2. ผังโครงสรางของการบังคับบัญชาในการดำเนินงานตามแผน ผูปฏิบัติหนาท่ีและความรับผิดชอบ

และผูปฏิบัติที่ทำหนาท่ีแทนในกรณีท่ีผูปฏิบัติหนาที่ไมสามารถปฏิบัติงานได รวมถึงการบันทึก
การเปลี่ยนแปลงของแผน

6.3. รายละเอียดของระบบเทคโนโลยีสารสนเทศ เชน โครงสรางสถาปตยกรรม แผนภาพระบบเครือขาย
สื่อสาร เปนตน

6.4. ขั้นตอนในการประกาศใชแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ การตอบสนองตอเหตุการณฉุกเฉิน
และแผนการสื่อสารใหหนวยงานท่ีเก่ียวของรบัทราบ

6.5. ขั้นตอนในการดำเนินการกูคืนระบบ ตองระบุรายละเอียดอยางชัดเจนและเพียงพอ เพื่อใหสามารถ
ใชเปน checklist ควบคุมไมใหมีการขามหรือละเลยขั้นตอนที่กำหนดไว ทั้งนี้ กปภ. ตองจัดทำ
เอกสารหรือคูมือประกอบการกูคืนในแตละระบบ ในกรณีท่ีมีการปรับปรุง หรือเพ่ิมเติมข้ันตอน
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นอกเหนอืจากที่ระบุในแผนขณะปฏิบัตงิานจริง ตองมีกระบวนการรายงานและขออนมุัตจิากผูบริหาร
ตามที่กำหนดในโครงสรางการบังคับบัญชา พรอมท้ังนำ ข้ันตอนดังกลาวมาปรับปรุงแผน
ใหเปนปจจุบัน

6.6. ขั้นตอนในการกลับคืนสูภาวะปกติ (return to normal) และการประกาศยกเลิกแผนฉุกเฉิน
ดานเทคโนโลยสีารสนเทศ

6.7. แผนฉุกเฉินดานเทคโนโลยีสารสนเทศ พรอมเอกสารประกอบการทำงานภายใตแผนฉุกเฉินดาน
เทคโนโลยสีารสนเทศ ตองจดัเก็บไวในสถานท่ีปลอดภัยและมีความพรอมใชในสถานที่ปฏบิัตงิานหลัก

  และสำรอง
7.  ตองจัดใหมีการสื่อสารแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ และจัดใหมีการฝกอบรมแกบุคลากร
     ผูมสีวนเก่ียวของ

7.1. ในการสื่อสารแผนฯ ตองมีการระบุแนวทางสื่อสารที่ชัดเจนใหบุคลากรทุกคนที่มีสวนเกี่ยวของไดรับ
ทราบถึงรายละเอียดในการจัดทำแผน ขั้นตอนการดำเนินงานตามแผน

7.2. จัดใหมีการฝกอบรมแกบุคลากรผูมีสวนเก่ียวของกับการดำเนินงานตามแผนอยางนอยปละ 1 ครั้ง
โดยอยางนอยควรครอบคลมุ วตัถปุระสงคของแผน ขั้นตอนการปฏิบัตงิานตามแผน การประสานงาน
และการสื่อสารกันระหวางกลุม ขั้นตอนในการรายงาน ระบบรักษาความปลอดภัย กระบวนการ
เฉพาะของแตละกลุมดำเนินงาน และความรับผิดชอบของแตละบุคคล เปนตน

8.  การทดสอบ การปรบัปรุงและการสอบทานแผนฉุกเฉินดานเทคโนโลยสีารสนเทศ
8.1. จัดทำแผนงานเพ่ือทดสอบแผนฉุกเฉินดานเทคโนโลยีสารสนเทศประจำป โดยมีรายละเอียด

อยางนอยครอบคลุมสถานการณจำลอง รูปแบบการทดสอบ วัน เวลา สถานที่ในการทดสอบ
บทบาทหนาท่ีของผูที่เกี่ยวของ ทั้งนี้แผนงานเพ่ือทดสอบแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ
ประจำปในภาพรวมตองไดรับการอนุมัตจิากคณะกรรมการที่ไดรับมอบหมาย

8.2. จัดใหมีการทดสอบแผนฉุกเฉินดานเทคโนโลยีสารสนเทศทั้งในระดับหนวยงานและระดับองคกร
อยางนอยปละ 1 ครั้ง โดยเฉพาะระบบงานหรือขอมูลที่มีผลกระทบตอการใหบริการลูกคา
หรือตอ กปภ. ทั้งระบบ เชน ระบบเงินฝาก ระบบการโอนและชำระเงินระหวาง กปภ. เปนตน
นอกจากนี้อาจพิจารณาการทดสอบระบบสำรองในลักษณะเสมือนจริง (DR live test) เพ่ือใหมั่นใจ
วาระบบสำรองสามารถรองรับใหธรุกิจสามารถดำเนนิไดอยางตอเนื่อง

8.3. กรณีระบบงานมีการเชื่อมโยงเครือขายสื่อสารหรือใชบริการจากหนวยงานภายนอก กปภ.
ตองมีการทดสอบแผนฉุกเฉินรวมกับหนวยงานภายนอกที่เก่ียวของดวย เพ่ือใหมั่นใจวาระบบ
เทคโนโลยีสารสนเทศของ กปภ. มีความพรอมใชงานรวมกับระบบเทคโนโลยีสารสนเทศ
ของหนวยงานภายนอก

8.4. รายงานผลการทดสอบตอคณะกรรมการของ กปภ. โดยมีรายละเอียดอยางนอยครอบคลุม
วัตถุประสงค ขอบเขตการทดสอบ สถานการณจำลอง ระยะเวลาที่ใชในการกูคืนระบบเทียบ
กับเปาหมายที่กำหนด ขอผดิพลาดและปญหาหรอือุปสรรคท่ีพบ พรอมทั้งแนวทางปรบัปรุงแกไข
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8.5. กปภ. ควรจัดใหมีการทบทวนและปรับปรุงแผนฉุกเฉินดานเทคโนโลยีสารสนเทศอยางนอย
ปละ 1 ครั้ง และทุกครั้งที่ มีการเปลี่ยนแปลงอยางมีนัยสำคัญ เชน การเปลี่ยนแปลงบุคลากร
ที่มีหนาที่รับผิดชอบในการดำเนินงานตามแผน การเปลี่ยนสภาพแวดลอมของระบบสารสนเทศ
เปนตน เพ่ือใหแผนฉุกเฉินดานเทคโนโลยสีารสนเทศเปนปจจุบัน 

8.6. กปภ. อาจจัดใหมีการสอบทานแผนฉุกเฉินดานเทคโนโลยีสารสนเทศโดยหนวยงานภายนอก
หรือภายในที่มีความเปนอิสระ เพ่ือยืนยันถึงความเหมาะสมของขั้นตอนตางๆ ในการจัดทำแผน
ใหสามารถใชงานไดจริง

เอกสารอางอิง
- ไมมี -
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หมวดท่ี 12
นโยบายการปฏบิตัติามขอกำหนด

(Compliance policy)

เพ่ือให กปภ. มีการควบคุมการปฏิบัติงานที่ เ ก่ียวของกับเทคโนโลยีสารสนเทศใหสอดคลอง
ตามกฎหมาย ระเบียบขอบังคับของ กปภ. โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัตกิารปฏบิัตติามขอกำหนด

             (Compliance guideline)

สวนที่ 1
แนวทางปฏบิตักิารปฏบิตัติามขอกำหนด

     (Compliance guideline)

วัตถุประสงค

• เพื่อกำหนดกฎเกณฑและควบคุมการปฏิบัติงานของพนักงานใหเปนไปอยางถูกตองไมกอใหเกิด

ความเสยีหายตอ กปภ. และปฏิบัตติามกฎหมาย หรอื ระเบียบขอบังคบัอ่ืนๆ ที่เก่ียวของ

ผูปฏบิัติ

• ผูบริหาร พนักงาน และลกูจางของ กปภ.

แนวทางการปฏบิัติ
1.  การระบุกฎหมายที่บังคับใชและขอกำหนดทางสัญญา (Identification of applicable legislation and
     contractual requirement)

1.1. ผูบริหาร พนักงาน และลูกจางของ กปภ. ตองรับทราบ ทำความเขาใจ และปฏิบัติตามกฎหมาย
ระเบยีบขอบงัคบั ทีเ่ก่ียวของกับระบบเทคโนโลยสีารสนเทศ เชน
1.1.1. พ.ร.บ. วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรที่ประกาศใชงาน
1.1.2. พ.ร.บ. การรักษาความมั่นคงปลอดภยัไซเบอรที่ประกาศใชงาน
1.1.3. พ.ร.บ. คุมครองขอมูลสวนบคุคล พ.ศ. 2562
1.1.4. พ.ร.บ. วาดวยธรุกรรมทางอิเล็กทรอนิกสที่ประกาศใชงาน
1.1.5. พ.ร.บ. ลขิสิทธิ์ที่ประกาศใชงาน
1.1.6. นโยบายและแนวทางปฏิบัตใินการรกัษาความมั่นคงปลอดภยัสารสนเทศของ กปภ.
1.1.7. ประกาศ กปภ. เรื่องนโยบายและแนวปฏิบัตกิารคุมครองขอมูลสวนบคุคล (Privacy Policy)
1.1.8 ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่องมาตรฐานการรักษาความมั่นคง

ปลอดภยัของการประชุมผานสื่ออิเลก็ทรอนกิส
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1.2. สทิธแิละทรัพยสินทางปญญา (Intellectual property rights)
ผูบริหารและพนักงานของ กปภ. ตองใชงานซอฟตแวรที่ถูกตองตามกฎหมาย ในกรณทีี่มคีวามจำเปน
ตองใชงานซอฟตแวรอ่ืนนอกจากท่ี กปภ. กำหนด และยงัไมมี License ใหดำเนินการ ดังนี้
1.2.1. ประสานงานกับหนวยงานที่รับผิดชอบในการดูแลเรื่องซอฟตแวรของ กปภ. เพื่อจัดหา

License ที่ถูกตองตามกฎหมาย
1.2.2. ในกรณีที่ไมอาจดำเนินการตามขอ 1.2.1 ใหดำเนินการลบซอฟตแวรดังกลาวออกจาก

เครือ่งคอมพวิเตอรโดยเรว็
1.2.3. หากมีการละเมิดลิขสิทธิ์ของซอฟตแวรที่ติดตั้งบนเครื่องคอมพิวเตอรของ กปภ. พนักงาน

ผูนั้นตองเปนผูรับผิดชอบตอการละเมิดลขิสิทธิ์ดงักลาว
1.3. การปองกันขอมูล (Protection of record)

ตองมีการปองกันมิใหขอมูลที่สำคัญหรือขอมูลที่ เปนความลับของ กปภ. รั่วไหลหรือถูกแกไข
เปลี่ยนแปลง

1.4. ก า ร คุ ม ค ร อ ง ข อ มู ล ส ว น บุ ค ค ล  (Privacy and protection of personally identifiable
information)
การเก็บรวบรวม การใชและการเปดเผยขอมูลสวนบุคคลใหถือปฏิบัติตามประกาศ กปภ. เรื่อง
นโยบายและแนวปฏบิัตกิารคุมครองขอมูลสวนบคุคล (Privacy Policy)

2. การทบทวนการรกัษาความมัน่คงปลอดภยัดานสารสนเทศ (Information security reviews)
กำหนดใหมีการทบทวนนโยบายและขั้นตอนแนวทางปฏิบัติการใชงานเครือขายคอมพิวเตอรและระบบ
สารสนเทศอยางปลอดภัยของ กปภ. ตามรอบระยะเวลาที่กำหนดไว หรือเม่ือมีการเปลี่ยนแปลง
ตามบริบทขององคกร

3.  การกำกับ ดูแลการปฏิบัติงานใหเปนไปตามนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัย
     สารสนเทศของ กปภ. (Regulation of Information security)

3.1. ใหผูบังคับบัญชาเปนผูกำกับดูแลผูใตบังคับบัญชาในการปฏิบัติตามนโยบายและแนวทางปฏิบัติ
ในการรกัษาความมั่นคงปลอดภัยสารสนเทศของ กปภ. อยางเครงครดั

3.2. หากพนักงานจงใจฝาฝนหรือไมปฏิบัติตามนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคง
ปลอดภัยสารสนเทศของ กปภ. โดยการกระทำนั้นเปนเหตุที่ทำใหเกิดความเสียหายตอ กปภ.
หรือบุคคลหนึ่งบุคคลใด กปภ. จะพิจารณาดำเนินการทางวินยัและทางกฎหมายแกพนักงานที่ฝาฝน
ตามความเหมาะสมตอไป

เอกสารอางอิง
1.  แบบฟอรมขอใชงานซอฟตแวร (IT-FM-SW-01)
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หมวดท่ี 13
นโยบายการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ

(IT risk management policy)

เพ่ือให กปภ. มีมาตรการในการควบคุมความเสี่ยงและปองกันผลกระทบที่อาจสงผลกระทบตอการ
ทำงานของระบบสารสนเทศและเครือขายคอมพิวเตอร และสามารถควบคุมความเสี่ยงไดอยางมีประสิทธิภาพ
โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัตกิารบรหิารจัดการความเสี่ยงดานเทคโนโลยสีารสนเทศ

             (IT risk management guideline)

สวนที่ 1
แนวทางปฏบิตัิการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ

  (IT risk management guideline)

วัตถุประสงค

• เพื่อให กปภ. การกำหนดโครงสรางและบทบาทหนาที่ของผูมีสวนเก่ียวของในการบริหารจัดการ

ความเสี่ยงดานเทคโนโลยีสารสนเทศ ความเสี่ยงดานภัยคุกคามไซเบอร และความเสี่ยงอ่ืนๆ ที่เกิดขึ้น
จากปจจัยภายในและภายนอกที่อาจสงผลกระทบตอการดำเนินธรุกิจของ กปภ.

• เพ่ือใหมั่นใจไดวาความเสี่ยงที่พบมกีารดำเนินการแกไข และควบคมุดวยวธิกีารที่เหมาะสม

• เพ่ือใหผูบรหิารรบัทราบความเสีย่งท่ีมอียู และตดัสนิใจดำเนนิการกับความเสีย่งเหลานั้นไดอยางเหมาะสม

ผูปฏบิัติ

• ผูบริหาร พนักงานท่ีไดรับมอบหมายหรือมสีวนเก่ียวของในการบรหิารจัดการความเสี่ยงดานเทคโนโลยี

สารสนเทศ

• เจาของทรพัยสินดานเทคโนโลยสีารสนเทศ (IT asset owner)

• เจาของความเสี่ยง (Risk owner)

• กองความมั่นคงปลอดภยัไซเบอร

แนวทางการปฏบิัติ

1.  โครงสรางและบทบาทหนาที่
    ตองมีการกำหนดโครงสรางและบทบาทหนาที่ของผูมีสวนเก่ียวของในการบริหารจัดการความเสี่ยง
     ดานเทคโนโลยสีารสนเทศเปนลายลักษณอักษร
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2.  การกำหนดรายละเอียดขอมูลเพ่ือประเมนิความเสี่ยงดานเทคโนโลยสีารสนเทศ (IT Risk Areas)
  เจาของทรัพยสินดานเทคโนโลยีสารสนเทศ (IT asset owner)  และเจาของความเสี่ยง (Risk owner) 

จะตองกำหนด IT Risk Areas เพ่ือทำการประเมินความเสีย่งดานเทคโนโลยสีารสนเทศ โดยพิจารณาจากหวัขอ 
ดงัตอไปนี้
2.1. การเปลี่ยนแปลงภายในองคกร 
2.2. การเปลี่ยนแปลงวตัถปุระสงค หรอืกระบวนการทางธรุกิจ
2.3. การเปลี่ยนแปลงเทคโนโลย ีหรอืมีการนำเทคโนโลยใีหม เขามาใชงาน
2.4. ภัยคกุคามที่เกิดขึ้น หรอืแนวโนมภยัคกุคามที่คาดวาจะเกิด 
2.5. ภัยท่ีเกิดจากชองโหวตางๆ 

3.  ประเภทและกลุมของทรพัยสินดานเทคโนโลยสีารสนเทศท่ีจะนำมาประเมนิความเสี่ยง
3.1 ประเภทของทรพัยสินดานเทคโนโลยสีารสนเทศ (Type of asset)

ลำดับ ทรัพยสนิดานเทคโนโลยีสารสนเทศ

1 ฮารดแวร (Hardware)

2 ซอฟตแวร (Software)

3 ขอมูล (Information/Data)

4 บคุลากร (People)

5 บรกิาร (Service)

4.  การประเมินความเสี่ยง (Risk assessment)
4.1. การระบุความเสี่ยง (Risk identification)

เจาของทรพัยสนิฯ และเจาของความเสี่ยงจะตองระบุเหตุการณความเสี่ยงดานเทคโนโลยีสารสนเทศ
และความเสี่ยงจากภัยคุกคามไซเบอร รวมถึงเหตุการณความเสี่ยงอ่ืนๆ จากปจจัยภายในและ
ภายนอกท่ีเปนไปไดทั้งหมดที่อาจสงผลกระทบตอการดำเนินธรุกิจของ กปภ.

  

เหตุการณความเสี่ยง (IT Risk Event) = ภยัคุกคาม (Threat) x ชองโหว (Vulnerability)

4.2. การประเมินคาความเสีย่ง (Risk analysis and evaluation)
เปนการดูความสัมพันธระหวางโอกาสที่ จะเกิดความเสี่ยงและผลกระทบของความเสี่ ยง
ดานเทคโนโลยสีารสนเทศท่ีมตีอ กปภ. วาจะกอใหเกิดความเสีย่งในระดับใด ดงันี้
4.2.1. กำหนดเกณฑการประเมินความเสี่ยงดานโอกาส (Likelihood) และผลกระทบ (Impact)

4.2.1.1. เจาของทรัพยสินฯ และเจาของความเสี่ยง ตองดำเนินการประเมินโอกาส
ที่ภัยคุกคามจะสามารถเขามากระทำความ เสียหายแกทรัพยสินผานชองโหวที่
มอียูตามตาราง ดังตอไปนี้
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4.2.1.2. เจาของทรัพยสินฯ และเจาของความเสี่ยง ตองดำเนินการทบทวนและประเมิน
ผลกระทบ (Impact) ของภยัคุกคามกลุมของทรัพยสิน (Group Assets Value)
โดยพิจารณาถึงเหตุการณความเสี่ยงวามีผลกระทบตอความสูญเสีย C,I,A ใน
ดานใดและพิจารณาถึง มาตรการควบคุม (Existing Control) และชองโหวที่
มอียู โดยจะแบงผลกระทบจะแบงออกเปน 5 ระดบั ตามตาราง ดังนี้
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4.2.2. กำหนดระดับความเสี่ยงดานเทคโนโลยสีารสนเทศท่ียอมรบัได (IT risk appetite)
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4.2.3. กำหนดระดับคาความเสี่ยงของแตละเหตุการณความเสี่ยงของกลุมทรัพยสนิดานเทคโนโลยี
สารสนเทศ

5.  การจดัการความเสี่ยง (Risk treatment)
5.1. กำหนดแนวทางในการจัดการและควบคุมและปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ

โดยการเลอืกแนวทางในการจดัการและควบคุมความเสี่ยงซึ่งควรพิจารณาถึงความคุมคาและวธิกีารที่
เหมาะสม ดงันี้
5.1.1. การลดระดับความเสี่ยง (Risk reduce)
5.1.2. การโอนความเสี่ยง (Risk transfer)
5.1.3. การหลีกเลี่ยงความเสี่ยง (Risk avoid)
5.1.4. การยอมรบัความเสี่ยง (Risk accept)

5.2. ระบุรายละเอียดของงานที่ตองดำเนนิการ ผูรับผิดชอบ และระยะเวลาที่ใชในการดำเนินการ
5.3. ประเมินระดบัคาความเสี่ยงท่ีเหลอือยู (Residual risk) วาอยูในระดับความเสี่ยงท่ียอมรบัไดและเสนอ

อนุมัติความเสี่ยงที่เหลืออยู (Actual Residual Risk) ตอผูบังคับบัญชาที่กำกับดแูล พรอมท้ังรายงาน
การระดับความเสี่ยง ตอผูบรหิารหรอืคณะกรรมการที่ไดรบัมอบหมายอยางนอยปละ 1 ครั้ง

5.4. จัดทำแผนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยจัดลำดับความสำคัญในการ
ดำเนินการ

5.5. นำเสนอและขออนุมัตแิผนการบริหารจัดการความเสี่ยงดานเทคโนโลยสีารสนเทศ
5.6. ดำเนินการสื่อสารแผนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ และควรมีการจัดทำ

ตวัชี้วดัใหสอดคลองกับความสำคญัของงานแตละงานเพ่ือใชตดิตามและทบทวนความเสี่ยง
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6.  การติดตามและทบทวนความเสี่ยง (Risk monitoring and review)
6.1. ติดตามความคืบหนาของการดำเนินงานตามแผนการบริหารจัดการความเสี่ยงดานเทคโนโลยี

สารสนเทศอยางตอเนือ่ง
6.2. ประสานงานรวมกับผูรับผิดชอบและผูบริหารถึงสถานการณดำเนินงาน อุปสรรคและขอจำกัดที่

เกิดขึ้น ในกรณีที่แผนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศไมสามารถดำเนินการได
ตามรอบระยะเวลาที่กำหนด โดยระดับคาความเสี่ยงท่ีเหลอือยู (Residual risk) อยูในระดับดังตอไปนี้
• ระดับสีสมหรือสีแดง ผูรับผิดชอบตองดำเนินการแจงให กองความมั่นคงปลอดภัยไซเบอร 

เพ่ือรวบรวมและแจงใหตอผูบริหารหรือคณะกรรมการท่ีไดรับมอบหมาย เพ่ือรับทราบและ
ใหคำแนะนำสำหรบัการบรหิารจัดการความเสี่ยง

• ระดับสีเหลือง ผูรับผดิชอบแจงตอผูบังคับบัญชาที่กำกับดูแลเพ่ือรับทราบและใหคำแนะนำสำหรับ
การบรหิารจัดการความเสี่ยง 

• ระดับสเีขยีว ผูรับผิดชอบแจงตอผูบังคับบัญชาที่กำกับดูแลเพ่ือรบัทราบ  
6.3. ศึกษาและวิเคราะหเหตุการณความเสี่ยงที่เกิดขึ้น รวมทั้งติดตามแนวโนมของเหตุการณความเสี่ยง

ดานเทคโนโลยสีารสนเทศท่ีอาจเกิดขึ้นกับ กปภ.
6.4. รายงานความคืบหนาของแผนบรหิารจัดการความเสี่ยงดานเทคโนโลยสีารสนเทศตามรอบที่กำหนด

7.  การรายงานความเสี่ยง (Risk report)
7.1. ตองมกีารนำเสนอผลการบริหารความเสี่ยงดานเทคโนโลยสีารสนเทศพรอมทั้งรายงานผลการประเมิน

และการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศโดยเชื่อมโยงกับความเสี่ยงในระดับองคกร
ตอผูบริหารหรอืคณะกรรมการที่ไดรับมอบหมายอยางนอยปละ 1 ครั้ง โดยครอบคลุมประเดน็ ดังนี้
7.1.1. รายงานสถานะ ผลลัพธการดำเนินงาน และความคืบหนาของการดำเนินงานตามแผน

การบรหิารจัดการความเสี่ยงดานเทคโนโลยสีารสนเทศ
7.1.2. รายงานผลการประเมินและการจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยเชื่อมโยง

กับความเสี่ยงระดับองคกร
7.1.3. ในกรณีเปนการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรตองจัดสง

ผลสรุปรายงานการบริหารความเสี่ยงตอ สำนักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภยัไซเบอรแหงชาติ (สกมช.) ภายใน 30 วนันับแตวนัที่ดำเนนิการแลวเสร็จ

7.2. ตองจัดใหมีการทบทวนกระบวนการในการบริหารความเสี่ยงและประเมินความเสี่ยงดานเทคโนโลยี
สารสนเทศอยางนอยปละ 1 ครั้ง

เอกสารอางอิง
- ไมมี -
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หมวดท่ี 14
นโยบายการตรวจสอบความม่ันคงปลอดภยัดานสารสนเทศ

(Information security audit policy)

เพ่ือให กปภ. มีกระบวนการตรวจสอบการดำเนินงานตามนโยบายและขั้นตอนแนวทางปฏิบัติการ
ใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภัยของ กปภ. และมีมาตรการในการคัดเลือก
ผูตรวจประเมินไดอยางมีประสิทธภิาพ โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัตกิารตรวจสอบความมั่นคงปลอดภยัดานสารสนเทศ

             (Information Security Audit guideline)

สวนที่ 1
แนวทางปฏบิตักิารตรวจสอบความมั่นคงปลอดภยัดานสารสนเทศ

  (Information security audit guideline)

วัตถุประสงค

• เพื่อใหมีการวางแผน กำหนดหนาที่ ในการตรวจสอบความมั่นคงปลอดภัยดานสารสนเทศ

ไดอยางมปีระสทิธภิาพ

• เพ่ือใหมแีนวทางในการคัดเลอืกผูตรวจประเมนิภายนอก

ผูปฏบิัติ

• สายงาน ผชด. หรือหนวยงานที่ไดรับมอบหมาย

• ผูบริหารระดับสงู (ผชด./ผอ.กปภ.ข.1-10)

• หนวยงานผูตรวจประเมิน

• หนวยงานผูรับการตรวจประเมนิ

แนวทางการปฏบิัติ
1.  การจดัทำแผน ขอบเขต และกำหนดเกณฑของการตรวจประเมนิ

1.1. หนวยงานผูตรวจประเมินตองจัดทำแผน ขอบเขต และเกณฑการตรวจประเมินประจำปโดยขอบเขต
การตรวจประเมินขึ้นอยูกับวัตถุประสงคในการเขาตรวจประเมินแตละครั้ง ซึ่งหนวยงานผูตรวจ
ประเมนิจะดำเนนิการแจงกอนเขาตรวจประเมิน เชน ขอบเขตการตรวจประเมินระบบบรหิารจัดการ
ตามมาตรฐานสากล ขอบเขตการตรวจประเมินดานการรักษาความมั่นคงปลอดภยัไซเบอร ขอบเขต
การตรวจประเมนิการปฏบิัตติามกฎหมายหรือระเบียบของ กปภ. เปนตน
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1.2. ตองจัดใหมีการตรวจประเมินภายใตขอบเขตที่กำหนดอยางนอยปละ 1 ครั้ง ซึ่งการตรวจประเมิน
ดานการรักษาความมั่นคงปลอดภัยไซเบอรจะตองมีขอบเขตการตรวจประเมิน ดังนี้
1.2.1. กระบวนการจดัทำและผลการวเิคราะหผลกระทบทางธรุกิจ (Business Impact Analysis: BIA)
1.2.2. ระบบสารสนเทศของ กปภ. ที่ ใหบริการที่สำคัญของ กปภ. ตาม พ.ร.บ. การรักษา

ความมั่นคงปลอดภยัไซเบอรตามผลการวเิคราะห BIA ในขอ 1.2.1
1.2.3. การปฏบิัตติาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร และประมวลแนวทางปฏบิัติ

2.  การรายงานผลการตรวจประเมนิและคณุสมบตัขิองผูตรวจประเมิน
2.1. หนวยงานผูตรวจประเมินตองสรุปผลการตรวจประเมินและออกรายงานประเด็นการตรวจประเมิน

ที่ไมเปนไปตามขอกำหนด (ถามี) ใหหนวยงานผูรับการตรวจประเมินทราบและนำไปดำเนนิการแกไข
2.2. หนวยงานผูรับการตรวจประเมินตองดำเนินการแกไขประเด็นตรวจสอบและรายงานผลการแกไข

ใหสายงานรบัทราบ
๒.๓. ในกรณีที่เปนการตรวจประเมินในขอบเขตการตรวจประเมินดานการรักษาความมั่นคงปลอดภัย

ไซเบอร ใหคณะกรรมการกำกับดูแลการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศ
อยางปลอดภัยของ กปภ. จัดสงผลสรุปรายงานการดำเนินการของ กปภ. ตอสำนักงานคณะ
กรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ภายใน 30 วันนับตั้งแตวันที่
ดำเนินการแลวเสร็จ โดยผูตรวจประเมนิตองมีคณุสมบตั ิดังนี้
2.3.1. ตองเปนผูที่มีความรูความสามารถและประสบการณโดยผานการอบรมหลักสูตรการตรวจ

ประเมนิดานเทคโนโลยสีารสนเทศ (IT Audit)
2.3.2. ตองไดรบัใบรับรอง (Certification) ในระดับสากล เชน ISMS Lead Auditor (ISO27001)

หรือ CISA หรือ CISM เปนตน
2.3.3. ตองเปนหนวยงานอิสระที่ไมมีความเก่ียวของกับหนวยงานผูรับตรวจประเมนิ    
2.3.4. ตองมคีวามเปนกลางและมีความเที่ยงธรรม

 2.๔. ในกรณีทีก่ารตรวจสอบพบความไมสอดคลองตามขอ 1.2 ใหหนวยงานผูรบัการตรวจประเมนิสงขอมูล
แจงตอคณะกรรมการกำกับดูแลการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยั
ของ กปภ. โดยมรีายละเอียด ดงันี้ 
2.4.1. แผนการดำเนินการแกไข (Corrective Action Plan) เพ่ือจัดการกับความไมสอดคลอง
2.4.๒. กำหนดระยะเวลาสำหรับการแกไขความไมสอดคลองดังกลาวเสนอตอคณะกรรมการกำกับ

ดูแลดานความม่ันคงปลอดภัยไซเบอร (กกม.) และสำเนาใหหนวยงานควบคุมหรือกำกับ
ดูแลเพื่ออนุมัติและขอความเห็นชอบในการแกไขปญหา การจัดการการแกไข ผานคณะ
กรรมการกำกับดูแลการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภัย
ของ กปภ. หรอืผูประสานงานที่ไดรับมอบหมาย

เอกสารอางอิง
- ไมมี -
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หมวดท่ี 15
นโยบายการรกัษาความมั่นคงปลอดภยัไซเบอร

(Cyber security policy)

เพ่ือให กปภ. มีกระบวนการในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามไซเบอรที่อาจสราง
ความเสี่ยหายตอการดำเนินธรุกิจของ กปภ. โดยมแีนวทางปฏบิัต ิดังนี้

• สวนที่ 1  แนวทางปฏบิัตแิละกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภยัไซเบอร

             (Cyber security Framework)

• สวนที่ 2  มาตรฐานการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบ

สารสนเทศ 

• สวนที่ 3 มาตรฐานขั้นต่ำของขอมูลหรือระบบสารสนเทศ 

• สวนที่ 4 แนวทางการจัดทำแผนการรักษาความมั่นคงปลอดภยัไซเบอร 

สวนที่ 1
แนวทางปฏบิตัิและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภยัไซเบอร

(Cyber security guideline)

วัตถุประสงค

• เพื่อใหมีการบูรณาการเกี่ยวกับการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร ของ กปภ.

ใหสอดคลองตามที่กฎหมายกำหนด

• เพื่อสรางมาตรการและกลไกเพ่ือพัฒนาศักยภาพในการปองกัน รับมือ และลดความเสี่ยงจากภัย

คุกคามทางไซเบอร

• เพ่ือสรางมาตรการในการปกปองโครงสรางพ้ืนฐานสำคัญทางสารสนเทศของประเทศ

• เพ่ือประสานและใหความรวมมือระหวางภาครัฐ เอกชน และประสานความรวมมือระหวางประเทศ

ในการการรักษาความมั่นคงปลอดภัยไซเบอร เชน เขารวมซักซอมการรับมือภัยคุกคามทางไซเบอร
ที่สำนักงานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอร (สกมช.) กำหนด

• เพ่ือสนับสนุนการวิจัยและพัฒนาเทคโนโลยีและองคความรูท่ีเกี่ยวกับการรักษาความมั่นคงปลอดภัย

ไซเบอร เพ่ือปองกัน รับมอื และลดความเสี่ยงจากภยัคกุคามทางไซเบอร

• เพ่ือพัฒนาบุคลากรและผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยไซเบอร โดยจัดใหมีการอบรม

สรางความรูและความตระหนักและความรูดานการรักษาความมั่นคงปลอดภัยไซเบอร

• เพ่ือทบทวนปรบัปรงุนโยบายและแนวทางปฏบิัติดานการรกัษาความมั่นคงปลอดภัยไซเบอรของ กปภ.

เมื่อมีการเปลี่ยนแปลงท้ังจากปจจัยภายในและปจจัยภายนอก
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ผูปฏบิตัิ

• ผูบริหาร พนักงานและหนวยงานที่เก่ียวของ

• คณะกรรมการกำกับดแูลการใชงานเครอืขายคอมพิวเตอรและระบบสารสนเทศอยางปลอดภยัของ กปภ.

แนวทางการปฏบิัติ
แนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภัยไซเบอร ประกอบดวย ๓ องคประกอบ และ 

กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภยัไซเบอร ประกอบไปดวย ๕ หัวขอหลกั เพ่ือใหใชเปนแนวทาง
ปฏบิัตแิละกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร  ดงัรูป

 

1.  องคประกอบของการรกัษาความมั่นคงปลอดภยัไซเบอร 3 องคประกอบ
1.1. องคประกอบท่ี ๑ แผนการตรวจสอบดานการรกัษาความมั่นคงปลอดภยัไซเบอร

กปภ. ตองจดัใหมกีารทำแผนการตรวจสอบดานการรกัษาความมัน่คงปลอดภยัไซเบอร สำหรบัระบบงาน
หรอืระบบโครงสรางพ้ืนฐานที่มีความสำคัญของ กปภ. อยางเปนลายลักษณอักษร โดยดำเนนิการตาม
หมวดที่ 14 นโยบายการตรวจสอบความมั่นคงปลอดภัยดานสารสนเทศ 
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1.2. องคประกอบท่ี ๒ การประเมินความเสี่ยงดานการรกัษาความมั่นคงปลอดภยัไซเบอร
กปภ. ตองจัดใหมีการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร สำหรับ
ระบบงานหรือระบบโครงพื้นฐานที่มีความสำคัญของ กปภ. โดยดำเนินการตาม หมวดที่  13
นโยบายการบรหิารจัดการความเสีย่งดานเทคโนโลยสีารสนเทศ 

1.3. องคประกอบท่ี ๓ แผนการรับมอืภัยคุกคามทางไซเบอร
กปภ. ตองจัดใหมีแผนการรับมือภัยคุกคามทางไซเบอร สำหรับระบบงาน หรือระบบโครงพ้ืนฐาน
ที่มีความสำคัญของ กปภ. โดยดำเนินการตาม หมวดที่ 10 นโยบายการบริหารจัดการเหตุการณ
ผิดปกตแิละปญหาดานเทคโนโลยสีารสนเทศ 

2.  กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภยัไซเบอร ประกอบไปดวย ๕ หวัขอหลกั ดงันี้
2.๑ การระบุความเสี่ยง (Identify) 

2.1.1. การจัดการทรัพยสิน (Asset Management) ใหดำเนินการตาม หมวดที่ 2 นโยบายการ
บริหารจัดการทรพัยสินดานเทคโนโลยสีารสนเทศ

2.1.2. การประเมินความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and
Management Strategy) ใหดำเนนิการตาม หมวดที่ 13 นโยบายการบรหิารจัดการความ
เสีย่งดานเทคโนโลยสีารสนเทศ

2.1.3. การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and
Penetration Testing) ใหดำเนินการตาม หมวดที่  6 นโยบายการรักษาความมั่นคง
ปลอดภัยในการปฏบิัติงาน (IT Operation security policy) สวนที่ 7 การประเมนิชองโหว
และการทดสอบเจาะระบบ

2.1.4. การจัดการผูใหบริการภายนอก (Third Party Management) ใหดำเนินการตามหมวด
ที่ 9 นโยบายการบรหิารจัดการผูใหบริการภายนอก

2.2. มาตรการปองกนัความเสี่ยงท่ีอาจจะเกิดขึ้น (Protect)
2.2.1. การควบคุมการเขาถึง (Access Control) ใหดำเนินการตาม หมวดท่ี 3 นโยบายการ

ควบคุม การเขาถึง สวนที่ 1 แนวทางปฏิบัติการควบคุมการเขาถึงเครือขายคอมพิวเตอร
และหมวดที่ 6 นโยบายการรกัษาความมั่นคงปลอดภัยในการปฏบิัตงิาน สวนที่ 5 แนวทาง
ปฏบิัตกิารจัดเก็บขอมูลจราจรทางคอมพิวเตอร 

2.2.2. การทำใหระบบมีความแข็งแกรง (System Hardening) ใหดำเนินการตาม หมวดที่ 8
นโยบายการจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ และหมวดท่ี 6 นโยบายการ
รักษาความมั่นคงปลอดภัยในการปฏิบัติงาน สวนที่ 9 แนวทางปฏิบัติการบริหารจัดการ
การตั้งคาระบบ และการกำหนดการตั้งคาระบบตามมาตรฐานข้ันต่ำ

2.2.3. การเชื่อมตอระยะไกล (Remote Connection) ใหดำเนนิการตาม หมวดที่ 3 นโยบายการ
ควบคุมการเขาถึง สวนที่ 3 แนวทางปฏบิตักิารควบคมุการเขาถึงจากระยะไกล 

2.2.4. สื่อเก็บขอมูลแบบถอดได (Removable Storage Media) ใหดำเนินการตาม หมวดที่ 4
นโยบายการรักษาความมั่นคงปลอดภัยของขอมูลสารสนเทศสวนที่ 3 แนวทางปฏิบัติการ
จัดการสื่อที่ใชบันทึกขอมูล 
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2.2.5. การสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Awareness)
ใหดำเนินการตาม หมวดที่ 1 นโยบายความมั่นคงปลอดภยัดานทรพัยากรบคุคล 

2.2.6. การแบงปนขอมูล (Information Sharing) ใหดำเนินการตาม หมวดที่ 7 นโยบายการ
บริหารจัดการการรักษาความมั่นคงปลอดภัยในการติดตอสื่อสาร สวนที่ 3 แนวทางปฏิบัติ
การแบงปนหรอืเผยแพรขอมูลขาวสารดานความมั่นคงปลอดภยัไซเบอร

   2.3.  มาตรการตรวจสอบและเฝาระวังภัยคกุคามทางไซเบอร (Detect) 
2.3.1. การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and

Monitoring) ใหดำเนินการตาม หมวดที่ 6 นโยบายการรักษาความมั่นคงปลอดภัยในการ
ปฏบิตังิาน สวนที ่6 แนวทางปฏบิัตกิารเฝาระวังภยัคกุคามทางไซเบอร

    2.4.  มาตรการเผชิญเหตเุมื่อมีการตรวจพบภยัคุกคามทางไซเบอร (Respond) 
2.4.1. แผนการรบัมือภยัคกุคามทางไซเบอร (Cybersecurity Incident Response Plan)
       ตองมีการจัดทำ สื่อสาร ทบทวน และปรับปรุงแผนการรับมือภัยคุกคามทางไซเบอร

อยางนอยปละ 1 ครั้งเพ่ือใหแนใจวาแผนรับมือภัยคุกคามทางไซเบอรสามารถดำเนินการ
ไดอยางมีประสิทธภิาพ

2.4.2. การฝกซอมรับมอืเหตกุารณภยัคุกคามทางภยัไซเบอร (Cybersecurity Exercise)
  ตองเขารวมฝกซอมรับมือเหตุการณภัยคุกคามทางภัยไซเบอร เมื่อไดรับหนังสือเชิญ

จากสำนักงานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแหงชาติ (สกมช.)
2.5. มาตรการรกัษาและฟนฟูความเสียหายที่เกิดจากภยัคุกคามทางไซเบอร (Recover) 

ตองจดัทำแผนความตอเนื่องทางธรุกิจ (Business Continuity Plan : BCP) โดยดำเนนิการตามหมวด
ที่ 11 นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยสีารสนเทศ 

เอกสารอางอิง
- ไมมี -
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สวนที่ 2
มาตรฐานการกำหนดคณุลักษณะความมั่นคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ

วัตถุประสงค

• เพ่ือใหหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ มีการกำหนดคุณลักษณะความมั่นคงปลอดภัย
ใหแกขอมูลหรอืระบบสารสนเทศ สอดคลองตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือ
ระบบสารสนเทศ 

ผูปฏบิัติ

• ผูบริหาร พนักงานและหนวยงานที่เก่ียวของกับระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 
• กองความมั่นคงปลอดภยัไซเบอร

แนวทางการปฏบิัติ

กองความมั่นคงปลอดภยัไซเบอร และหนวยงานท่ีเก่ียวของกบัระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ
รวมพิจารณา ดงันี้
1.  กำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ โดยพิจารณา

วัตถุประสงคดานความมั่นคงปลอดภัยไซเบอร (Security objectives) ในเรื่อง ดังนี้  ดานความลับ
(Confidentiality) ดานความถูกตอง (Integrity) และดานความพรอมใช (Availability)

2.  ประเมนิและจัดระดับผลกระทบที่อาจเกิดข้ึนโดยพิจารณาผลกระทบในแตละดาน ดังนี้
• ผลกระทบตอมูลคาความเสียหายทางการเงนิหรอืทรพัยสิน หรอืตอชื่อเสยีงของหนวยงาน
• ผลกระทบตอจำนวนของผูใชบริการของหนวยงาน บุคลากรของหนวยงานหรือประชาชนท่ีอาจไดรับ

อันตรายตอชวีติ รางกาย อนามัย ทรพัยสิน หรอืความเสียหายอ่ืนใด
• ผลกระทบตอความสามารถในการดำเนินการตามหนาที่ของหนวยงาน
• ผลกระทบตอความมั่นคงของรฐัและความสงบเรยีบรอยภายในประเทศ

ในกรณีที่หนวยงานควบคุมหรือกำกับดูแลมีการกำหนดแนวทางการประเมินผลกระทบหรือ
เปลี่ยนแปลง กปภ. จะมีการทบทวนภายหลงัการรบัทราบขอมลู

3.  ทบทวนความถูกตองของการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร อยางนอยทุก 3 ป หรือ
ทบทวนเมือ่มีการเปลีย่นแปลงอยางมนีัยสำคญั

4.  กระบวนการกำหนดคุณลกัษณะความมัน่คงปลอดภยัไซเบอรประกอบดวยสีข่ั้นตอน ดงัน้ี
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4.1.  การระบปุระเภทขอมูลมีการดำเนินการ 
ผูดำเนินการประเมินระบุประเภทขอมูลทั้งหมดของขอมูลท่ีถูกนำเขา จัดเก็บ ประมวลผลหรือ
เปนผลลัพธของแตละระบบสารสนเทศ โดยจัดเก็บไวเปนอนุกรมวิธานประเภทขอมูล หรือ
บัญชีรายชื่อประเภทขอมูล ทั้งนี้ แนวทางนี้ไดแบงสายการดำเนินงานหลักออกเปน ๔ สาย
การดำเนนิงาน ไดแก
4.1.1. การดำเนนิงานสนบัสนุนการสงมอบบรกิารที่จำเปน
4.1.2. การบรหิารจัดการทรพัยากรของรฐัเพ่ือสนับสนุนการดำเนินงาน
4.1.3. บรกิารสำหรบัประชาชน
4.1.4. กลไกที่หนวยงานใชสงมอบบรกิารเพ่ือใหบรรลวุตัถปุระสงคของการบรกิาร

4.2. ขั้นตอนการเลือกระดบัผลกระทบเบื้องตน 
เจาหนาที่รักษาความมั่นคงปลอดภัยระบบสารสนเทศเลือกระดับผลกระทบเบื้องตนและ
คุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกประเภทขอมูลที่หนวยงานไดระบุจากข้ันตอน
ที่ 4.๑ พรอมกับจดัทำในรปูแบบเอกสาร

ปจจัยสำหรับการจัดระดบัผลกระทบ

ผูดำเนินการประเมินควรพิจารณาปจจัยตอไปนี้ในการดำเนินการจัดระดับผลกระทบ
ดานความมั่นคงปลอดภยัไซเบอรใหแกขอมูลแตละประเภท
4.2.1. ปจจัยดานการรกัษาความลบั
4.2.2. ปจจัยดานการรกัษาความถกูตองครบถวน
4.2.3. ปจจัยดานการรกัษาสภาพพรอมใชงาน

4.3. ขั้นตอนการทบทวนระดับผลกระทบเบื้องตน ปรบัและสรุประดบัผลกระทบที่อาจเกิดข้ึน
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เจาหนาที่ระดับอาวุโสดานการรักษาความมั่นคงปลอดภัยสารสนเทศ (Senior information
security officer) เจาหนาที่รักษาความมั่นคงปลอดภัยระบบสารสนเทศ เจาของสาย
การดำเนนิงาน และเจาของสารสนเทศควรรบัหนาที่ทบทวน และปรับระดบัผลกระทบที่ไดจัด
ระดบัไว เบ้ืองตนในขั้นตอนท่ี ๒ สำหรบัขอมูลแตละประเภท

4.4. ขั้นตอนการกำหนดคณุลักษณะความมั่นคงปลอดภยัไซเบอร
เมื่อเลอืกตรวจทานและปรับระดับผลกระทบในข้ันตอนที่ ๒ และ ๓ แลว หนวยงานสามารถ
ดำเนินการกำหนดคุณลักษณะความม่ันคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ
ตามประเภทขอมูลทั้งหมดที่มใีนระบบสารสนเทศนั้น โดยดำเนนิการตอไปนี้
4.4.1. ทบทวนคุณลักษณะความมั่นคงปลอดภัยไซเบอรของขอมูลทุกประเภทในระบบ

สารสนเทศ 
4.4.2. กำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศโดยใช

หลกัการเครื่องหมายระดบัน้ำสูงสุดตามแตละวัตถปุระสงคดานความมั่นคงปลอดภยั
ไซเบอร (การรักษาความลับ การรักษาความถูกตองครบถวน และการรักษาสภาพ
พรอมใชงาน) โดยพิจารณาระดับผลกระทบสำหรับประเภทขอมูลทุกประเภท
ในระบบสารสนเทศนั้นและใชระดับผลกระทบสูงสุดตามแตละวัตถุประสงค
ดานความมั่นคงปลอดภยัไซเบอร 

รูปแบบทั่วไปสำหรบัการระบุคณุลักษณะความมั่นคงปลอดภยัไซเบอรใหแกระบบสารสนเทศ คือ

คุณลกัษณะชื่อระบบสารสนเทศ = {(การรกัษาความลับ, ผลกระทบ), (การรักษาความถูกตองครบถวน, 
ผลกระทบ), (การรกัษาสภาพพรอมใชงาน, ผลกระทบ)}

4.4.3. ปรับระดบัผลกระทบที่ไดจากหลักการเครื่องหมายระดบันำ้สูงสุดตามความจำเปน 
4.4.4. กำหนดระดับผลกระทบของระบบสารสนเทศโดยรวมตามระดับผลกระทบสูงสุด

ตามแตละวตัถุประสงคดานความมั่นคงปลอดภยัไซเบอรใหแกระบบสารสนเทศ
4.4.5. บันทึกการกำหนดและเหตุผลการตัดสินใจในการกำหนดคุณลักษณะความม่ันคง

ปลอดภยัไซเบอรทั้งหมด

5.  จัดระดับผลกระทบที่อาจเกิดขึ้นกับระบบโครงสรางพื้นฐานสำคัญทางสารสนเทศ โดยแบงเปน 3 ระดับ
ระดับต่ำ ระดับกลาง ระดับสูง ของทั้ ง 3 ดาน ประกอบดวย ดานความลับ (Confidentiality)  
ดานความถกูตอง (Integrity) และดานความพรอมใช (Availability) ดงันี้
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ระดบั
ดานความลับ*

(Confidentiality)
ดานความถกูตอง 

(Integrity)
ดานความพรอมใช

(Availability)

ระดบัต่ำ 

ในกรณีที่การเปดเผยขอมูลโดย
ไมไดรับอนุญาตไมวาทั้งหมด
หรือบางสวน อาจสงผลกระทบ
ตอการดำเนินงาน ทรัพยสิน
หรือชื่อเสียงของหนวยงานหรือ
บุ ค คล เ พี ย ง เ ล็ ก น อ ยห รื อ
อยางจำกัด 

ในกรณีที่การแกไขหรือทำลาย
ขอมูลโดยไมไดรับอนุญาตอาจ
สงผลกระทบตอการดำเนินงาน
หรือทรัพยสินของหนวยงาน
หรือบุคคลเพียงเล็กนอยหรือ
อยางจำกัด 

ในกรณีที่หนวยงานไมสามารถ
เขาถึงและใชงานขอมูลหรือ
ระบบสารสนเทศได  อาจสง
ผลกระทบตอการดำเนินงาน
หรือทรัพยสินของหนวยงาน
หรือบุคคลเพียงเล็กนอยหรือ
อยางจำกัด 

ระดบักลาง

ในกรณีที่การเปดเผยขอมูลโดย
ไมไดรับอนุญาตไมวาทั้งหมด
หรือบางสวน อาจสงผลกระทบ
ตอการดำเนินงาน ทรัพยสิน
หรือชื่อเสียงของหนวยงานหรือ
บุคคลอยางรายแรง 

ในกรณีที่การแกไขหรือทำลาย
ขอมูลโดยไมไดรับอนุญาตอาจ
สงผลกระทบตอการดำเนินงาน
หรือทรัพยสินของหนวยงาน
หรือบุคคลอยางรายแรง 

ในกรณีที่หนวยงานไมสามารถ
เขาถึงและใชงานขอมูลหรือ
ระบบสารสนเทศได  อาจสง
ผลกระทบตอการดำเนินงาน
หรือทรัพยสินของหนวยงาน
หรือบุคคลอยางรายแรง 

ระดบัสงู 

ในกรณีที่การเปดเผยขอมูลโดย
ไมไดรับอนุญาตไมวาทั้งหมด
หรือบางสวน อาจสงผลกระทบ
ตอการดำเนินงาน ทรัพยสิน
หรือชื่อเสียงของหนวยงานหรือ
บุคคลอยางรายแรงมาก 

ในกรณีที่การแกไขหรือทำลาย
ขอมูลโดยไมไดรับอนุญาตอาจ
สงผลกระทบตอการดำเนินงาน
หรือทรัพยสินของหนวยงาน
หรือบุคคลอยางรายแรงมาก 

ในกรณีที่หนวยงานไมสามารถ
เขาถึงและใชงานขอมูลหรือ
ระบบสารสนเทศได  อาจสง
ผลกระทบตอการดำเนินงาน
หรือทรัพยสินของหนวยงาน
หรือบุคคลอยางรายแรงมาก 

* หมายเหตุ ดานความลับ อาจพิจารณาจาก หมวดที่ 4 นโยบายการรักษาความมั่นคงปลอดภัยของขอมูล
สารสนเทศ (Information security policy) สวนที่  1 แนวทางปฏิบัติการจัดชั้นความลับของขอมูล
สารสนเทศ (Information classification guideline) ตามตารางคุณลักษณะของขอมูลสารสนเทศที่อยูใน
แตละชัน้ความลบั

6.  หนวยงานที่เก่ียวของกับระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ ตองดำเนินการจัดทำ ตามสวนที่ 3
มาตรฐาน ขั้นต่ำของขอมูลหรือระบบสารสนเทศ และดำเนินการตามระดับชั้นที่มีการจัดระดับผลกระทบ
ตามสวนที่ 4 แนวทางการจัดทำแผนการรกัษาความมั่นคงปลอดภยัไซเบอร

เอกสารอางอิง
1.  ประกาศคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนด

คณุลักษณะความมั่นคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. 2566

2.  ประกาศสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง แนวทางกำหนด
คณุลักษณะความมั่นคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. 2567
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สวนที่ 3
มาตรฐานขั้นตำ่ของขอมูลหรอืระบบสารสนเทศ

วัตถุประสงค

• เพื่อใหหนวยงานท่ีเกี่ยวของกับระบบโครงสรางพื้นฐานสำคัญทางสารสนเทศสามารถดำเนินการ
ตามาตรฐานข้ันต่ำของขอมูลหรอืระบบสารสนเทศไดตามกฎหมายกำหนด

ผูปฏบิัติ

• ผูบริหาร พนักงานและหนวยงานที่เก่ียวของกับระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 
• กองความมั่นคงปลอดภยัไซเบอร

แนวทางการปฏบิัติ

หนวยงานที่เก่ียวของกับระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ ดำเนินการตามระดับชั้นท่ีมีการ
จัดระดบัผลกระทบ ดงันี้ 

หวัข อในการกำหนด
มาตรการควบคุมความม่ันคง

ปลอดภยัไซเบอรขั้นตำ่
สำหรับขอมูลหรอืระบบสารสนเทศ 

ระดับคุณลักษณะ
ความมั่นคงปลอดภยัไซเบอร

ของขอมูลหรือระบบสารสนเทศ 

อางองิการดำเนนิการ
ของ กปภ. 

ระดับตำ่ ระดบักลาง ระดับสูง 

ประมวลแนวปฏบิตั ิ

องคประกอบท่ี ๑ 
แผนการตรวจสอบ ดานการรกัษาความ
มั่นคงปลอดภยัไซเบอร (Cybersecurity 
Audit Plan) 

• •

ห ม ว ด ที่  14  น โ ย บ า ย ก า ร
ตรวจสอบความมั่นคงปลอดภัยดาน
สารสนเทศ 

องคประกอบท่ี ๒ 
การประเมินความเสี่ยงดานการรกัษา
ความมั่นคงปลอดภยัไซเบอร 
(Cybersecurity Risk Assessment) 

• • •

หมวดที่  13 นโยบายการบริหาร
จัดการความเสี่ยงดานเทคโนโลยี
สารสนเทศ 

องคประกอบท่ี ๓ 
แผนการรับมอืภยัคุกคามทางไซเบอร 
(Incident Response Plan) 

• • •

หมวดที่  10 นโยบายการบริหาร
จัดการเหตกุารณผดิปกติและปญหา
ดานเทคโนโลยสีารสนเทศ
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หวัข อในการกำหนด
มาตรการควบคุมความม่ันคง

ปลอดภยัไซเบอรขั้นตำ่
สำหรับขอมูลหรอืระบบสารสนเทศ 

ระดับคณุลักษณะ
ความม่ันคงปลอดภยัไซเบอร

ของขอมูลหรอืระบบสารสนเทศ 

อางองิการดำเนนิการ
ของ กปภ. 

ระดบัตำ่ ระดบักลาง ระดับสูง 

กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภยัไซเบอร 

๑. การระบคุวามเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอรขอมูลอื่น
    ที่เกี่ยวของกบัระบบคอมพิวเตอร ทรพัยสินและชีวิตรางกายของบุคคล (Identify) 

๑.๑ การจัดการทรพัยสนิ
(Asset Management) • • •

หมวดที่  2 นโยบายการบริหาร
จัดการทรัพยสินดานเทคโนโลยี
สารสนเทศ 

๑.๒ การประเมินความเสี่ยงและกลยุทธใน
การจัดการความเสี่ยง (Risk Assessment
and Risk Management Strategy) 

• • •
หมวดที่  13 นโยบายการบริหาร
จัดการความเสี่ยงดานเทคโนโลยี
สารสนเทศ 

๑.๓ การประเมินชองโหวและการทดสอบ
เจาะระบบ (Vulnerability Assessment 
and Penetration Testing) •

หมวดที่ 6 นโยบายการรักษาความ
มั่นคงปลอดภัยในการปฏิบัติงาน 
(IT  Operation  security  policy)
สวนที่ 7 การประเมินชองโหว และ
การทดสอบเจาะระบบ 

๑.๔ การจัดการผูใหบริการภายนอก 
(Third Party Management) 

•
หมวดที่  9 นโยบายการบริหาร
จัดการผูใหบริการภายนอก 

๒. มาตรการปองกนัความเสี่ยงที่อาจจะเกดิขึ้น (Protect)

๒.๑ การควบคมุการเขาถงึ 
(Access Control) 

• • •

หมวดที่ 3 นโยบายการควบคุมการ
เขาถึง สวนที่ 1 แนวทางปฏิบัติการ
ค ว บ คุ ม ก า ร เ ข า ถึ ง เ ค รื อ ข า ย
คอม พิ ว เ ต อร  แ ละหม ว ดที่  6
นโยบายการรักษาความมั่ นคง
ป ล อ ด ภั ย ใ น ก า ร ป ฏิ บั ติ ง า น  
สวนที่ 5 แนวทางปฏบิัติการจัดเก็บ
ขอมูลจราจรทางคอมพิวเตอร 
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หวัข อในการกำหนด
มาตรการควบคุมความม่ันคง

ปลอดภยัไซเบอรขั้นตำ่
สำหรับขอมูลหรอืระบบสารสนเทศ 

ระดับคุณลักษณะ
ความมั่นคงปลอดภยัไซเบอร

ของขอมูลหรือระบบสารสนเทศ 

อางอิงการดำเนินการ
ของ กปภ. 

ระดับตำ่ ระดบักลาง ระดับสูง 

๒.๒ การทำใหระบบมีความแข็งแกรง    
(System Hardening) 

• • •

หมวดที่ 8 นโยบายการจัดหาและ
ก า ร พั ฒ น า ร ะ บ บ เ ท ค โ น โ ล ยี
สารสนเทศและ หมวดที่ 6 นโยบาย
การรักษาความมั่ นคงปลอดภัย
ใ น ก า ร ป ฏิ บั ติ ง า น  ส ว น ที่  9
แนวทางปฏิบัติการบริหารจัดการ
การตั้งคาระบบและการกำหนดการ
ตั้งคาระบบตามมาตรฐานขั้นต่ำ 

๒.๓ การเชื่อมตอระยะไกล 
(Remote Connection) • •

หมวดที่ 3 นโยบายการควบคุมการ
เขาถึง สวนที่ 3 แนวทางปฏิบัติการ
ควบคุมการเขาถึงจากระยะไกล 

๒.๔ สื่อเก็บขอมูลแบบถอดได 
(Removable Storage Media) 

• •

หมวดที่  4  น โยบายการรั กษา
ความมั่นคงปลอดภัยของขอมูล
สารสนเทศ ส วนที่  3 แนวทาง
ปฏิบัติการจัดการสื่อที่ ใชบันทึก
ขอมูล 

๒.๕ การสรางความตระหนักรู
ดานความมั่นคงปลอดภยัไซเบอร 
(Cybersecurity Awareness) 

• • •
หมวดที่  1 นโยบายความมั่นคง
ปลอดภยัดานทรพัยากรบคุคล 

๒.๖ การแบงปนขอมูล 
(Information Sharing) 

•

หมวดที่  7 นโยบายการบริหาร
จั ดก า รก า ร รั กษ า ค ว าม มั่ น ค ง
ปลอดภัยในการติดตอสื่ อสาร 
สวนที่  3 แนวทางปฏิบัติการแบง
ปนหรือเผยแพรขอมูลขาวสารดาน
ความมั่นคงปลอดภยัไซเบอร 
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หวัข อในการกำหนด
มาตรการควบคุมความม่ันคง

ปลอดภยัไซเบอรขั้นตำ่
สำหรับขอมูลหรอืระบบสารสนเทศ 

ระดับคณุลักษณะ
ความม่ันคงปลอดภยัไซเบอร

ของขอมูลหรอืระบบสารสนเทศ 

อางองิการดำเนนิการ
ของ กปภ. 

ระดบัตำ่ ระดบักลาง ระดับสูง 

๓. มาตรการตรวจสอบและเฝาระวังภัยคกุคามทางไซเบอร (Detect) 

๓.๑ การตรวจสอบและเฝาระวัง
ภยัคกุคามทางไซเบอร (Cyber Threat 
Detection and Monitoring) 

• • •

หมวดที่ 6 นโยบายการรักษาความ
มั่นคงปลอดภัยในการปฏิบัติงาน
ส ว น ท่ี  6 แนวท างปฏิบั ติ ก า ร
เฝาระวังภยัคกุคามทางไซเบอร 

๔. มาตรการเผชญิเหตเุมื่อมีการตรวจพบภยัคกุคามทางไซเบอร (Respond) 

๔.๑ แผนการรับมอืภยัคุกคามทางไซเบอร 
(Cybersecurity Incident Response 
Plan) 

• • •
หมวดที่  10 นโยบายการบริหาร
จัดการเหตกุารณผดิปกติและปญหา
ดานเทคโนโลยีสารสนเทศ และ
หมวดที่ 11 นโยบายการจดัทำแผน
ฉกุเฉินดานเทคโนโลยสีารสนเทศ
(IT contingency plan policy) 

๔.๒ แผนการสื่อสารในภาวะวกิฤต 
(Crisis Communication Plan) 

• • •

๔.๓ การฝกซอมความมั่นคงปลอดภยั
ไซเบอร (Cybersecurity Exercise) 

• • •

๕. มาตรการรกัษาและฟนฟูความเสียหายที่เกิดจากภยัคกุคามทางไซเบอร (Recover) 

๕.๑ การรักษาและฟนฟูความเสียหาย
ที่เกิดจากภยัคุกคามทางไซเบอร 
(Cybersecurity Resilience and 
Recovery) 

• หมวดที่  11 นโยบายการจัดทำ
แ ผ น ฉุ ก เ ฉิ น ด า น เ ท ค โ น โ ล ยี
สารสนเทศ 

เอกสารอางอิง
1.  ประกาศคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานข้ันต่ำของขอมูลหรือ

ระบบสารสนเทศ พ.ศ. 2566
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สวนที่ 4
แนวทางการจัดทำแผนการรกัษาความมั่นคงปลอดภยัไซเบอร

วัตถุประสงค

• เพ่ือดำเนินการจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย
ไซเบอร สำหรับระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ ใหเปนไปตามนโยบายบริหารจัดการ
ที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐ และหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ ในหัวขอที่ ๓ นโยบายบริหารจัดการที่เก่ียวกับการรักษาความมั่นคง
ปลอดภยัไซเบอรสำหรบัหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคญัทางสารสนเทศ 

ผูปฏบิัติ

• ผูบริหาร พนักงานและหนวยงานที่เก่ียวของกับระบบโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 
• กองความมั่นคงปลอดภยัไซเบอร

แนวทางการปฏบิัติ

1.  ผูบริหาร พนักงานและหนวยงานที่ เกี่ยวของกับระบบโครงสราง พ้ืนฐานสำคัญทางสารสนเทศ
ตองดำเนินการจัดทำ แนวทางการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอร โดยมีแผน การรักษา
ความม่ันคงปลอดภยัไซเบอร อยางนอยควรประกอบดวยรายละเอียด ๓ หัวขอ ไดแก

หัวขอที่ ๑ รายละเอยีดของระบบสารสนเทศและผูเกี่ยวของ
หัวขอที่ ๒ การควบคมุความมั่นคงปลอดภยัไซเบอร
หัวขอที่ ๓ การบริหารแผนการรักษาความมั่นคงปลอดภยัไซเบอร

2.  กองความมั่นคงปลอดภัยไซเบอร ดำเนินการจัดเก็บ รวบรวมและจัดสงใหสำนักงานคณะกรรมการ 
การรกัษาความมั่นคงปลอดภยัไซเบอรแหงชาติ (สกมช.) ตามการรองขอ

สวนที่ 1 รายละเอียดของระบบสารสนเทศและผูเกี่ยวของ ประกอบดวย 11 หัวขอ ดังนี้
1. ชื่อและหมายเลขอางอิงระบบสารสนเทศ โดยตองกำหนดชื่อและหมายเลขอางอิงเฉพาะระบบ (Unique

Identifier) ใหแกระบบสารสนเทศทุกระบบ
2. คำอธบิายและวตัถปุระสงคของระบบสารสนเทศ ไดแก คำอธบิาย การทำงาน (Function) และวตัถปุระสงค

ของระบบสารสนเทศ
3. เจาหนาที่ระดับอาวุโสดานความมั่นคงปลอดภัยสารสนเทศ (Senior Information Security Officer) 

ใหระบบรายละเอียดของผูบริหารระดับสูงซึ่งเปนผูมีหนาที่และอำนาจบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (Chief Information Security Officer: CISO หรือ Head Of Information Security) หรือ
ผูท่ีไดรับมอบหมายใหรับผิดชอบในการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอร โดยเจาหนาที่
ระดับอาวุโสดานความมั่นคงปลอดภัยสารสนเทศเปนผูมีหนาที่และอำนาจจัดทำและทบทวนแผนการรกัษา
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ความมั่นคงปลอดภัยไซเบอร โดยประสานงานกับกองความม่ันคงปลอดภัยไซเบอร และตรวจสอบ
การควบคมุความมั่นคงปลอดภยัไซเบอรที่มีการใชงานรวมกันโดยตองมรีายละเอียดอยางนอย ดังนี้
3.1. ชือ่
3.2. ตำแหนง
3.3. หนวยงาน/สวนงาน
3.4. ที่อยูสำหรบัการตดิตอ
3.5. หมายเลขโทรศัพท
3.6. อเีมลแอดเดรส 

4. เจาของระบบสารสนเทศ (Information System Owner) ใหระบบรายละเอียดของผูรับผิดชอบระบบ
สารสนเทศ ซึ่งทำหนาที่เก่ียวกับการจัดซื้อ พัฒนา บูรณาการ เปลี่ยนแปลงหรอืแกไข ดำเนินงาน และบำรุง
รักษาระบบสารสนเทศในภาพรวม โดยเจาของระบบสารสนเทศเปนผูมีสวนในการจัดทำแผนการรักษา
ความมั่นคงปลอดภัยไซเบอรรวมกับเจาหนาที่อาวุโสดานความม่ันคงปลอดภัยของสารสนเทศในการ
ชวยระบุและตรวจสอบการควบคุมความมั่นคงปลอดภยัไซเบอรของระบบสารสนเทศ รวมถงึดำเนนิการตาม
แผนการรักษาความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศ และหากมีการเปลี่ยนแปลงที่สำคัญ
ที่เก่ียวของกับระบบสารสนเทศเกิดข้ึน เจาของระบบสารสนเทศตองดำเนินการแจงเจาหนาที่ระดับอาวุโส
ดานความมั่นคงปลอดภยัของสารสนเทศทราบ โดยตองมรีายละเอียดอยางนอย ดงันี้
4.1. ชือ่
4.2. ตำแหนง
4.3. หนวยงาน/สวนงาน
4.4. ที่อยูสำหรบัการตดิตอ
4.5. หมายเลขโทรศัพท
4.6. อเีมลแอดเดรส 

5. เจาของสารสนเทศ (Information Owner) ใหระบุรายละเอียดของผู มีอำนาจโดยกฎหมายหรือโดย
การไดรับมอบหมายใหดำเนินงานเก่ียวกับสารสนเทศนั้น หรอืรายละเอียดของผูมีหนาที่รับผิดชอบกำหนด
มาตรการควบคุมสำหรับการสราง การรวบรวม การประมวลผล การเผยแพร และการทำลายสารสนเทศ
ดังกลาว โดยเจาของสารสนเทศควรมีสวนในการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรรวมกับ
เจาหนาท่ีระดับอาวุโสดานความมั่นคงปลอดภัยของสารสนเทศ ในการใหขอมูลเก่ียวกับความตองการ
ดานความมั่นคงปลอดภัยของสารสนเทศ และรวมพิจารณากำหนดหรืออนุญาตสิทธแิละประเภทของสิทธิ
ในการเขาถึงสารสนเทศใหแกบุคคล (หรือผูดำรงตำแหนง) หรือหนวยงาน รวมทั้งชวยในการระบุและ
ตรวจสอบการควบคุมความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศ โดยตองมีรายละเอียดอยางนอย
ดงันี้
5.1. ชือ่
5.2. ตำแหนง
5.3. หนวยงาน/สวนงาน
5.4. ที่อยูสำหรบัการตดิตอ
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5.5. หมายเลขโทรศัพท
5.6. อเีมลแอดเดรส 

6. เจาหนาที่ที่มอีำนาจ (Authorizing Official) ใหระบรุายละเอียดของผูบรหิารระดบัสงูซึง่มหีนาทีร่บัผดิชอบใน
การดำเนินงานระบบสารสนเทศในระดับความเสี่ยงดานการดำเนินการ ภารกิจ หนาที่ ภาพลักษณ หรือ
ทรพัยสินของหนวยงานหรอืของบคุคล ที่ยอมรบัไดและมีอำนาจอนมุตัหิรือรบัรองแผนการรกัษาความมั่นคง
ปลอดภยัไซเบอร หรอืผูทีไ่ดรบัมอบหมาย โดยตองมรีายละเอยีดอยางนอย ดงัน้ี
6.1. ชื่อ
6.2. ตำแหนง
6.3. หนวยงาน/สวนงาน
6.4. ที่อยูสำหรบัการติดตอ
6.5. หมายเลขโทรศัพท
6.6. อเีมลแอดเดรส 

เจาหนาทีท่ีม่อีำนาจตองไมเปนเจาของระบบสารสนเทศ และในกรณีมเีจาหนาที่ที่มอีำนาจมากกวาหนึง่
คนใหกำหนดแนวทางการอนุมัติแผนการรักษาความมั่นคงปลอดภัยไซเบอรไวดวย เชน ตองไดรับความ
เหน็ชอบจากเจาหนาทีท่ีม่อีำนาจทกุคน หรอืตองไดรบัความเหน็ชอบจากเจาหนาทีท่ีม่อีำนาจไมนอยกวาก่ึงหนึง่
ของจำนวนเจาหนาทีท่ีม่อีำนาจทัง้หมด

7. ผูที่เก่ียวของกับระบบสารสนเทศ (Other designated contact) ใหระบบรายละเอียดของบุคคลที่ มี
ความเก่ียวของกับระบบสารสนเทศ ดงันี้
7.1. ผูที่สามารถใหขอมูลเก่ียวกับการดำเนินการและคณุลักษณะของระบบสารสนเทศ
7.2. ผูที่มสีวนรวมในการดำเนนิการพัฒนาและปรบัปรุงแผนการรกัษาความมั่นคงปลอดภยัไซเบอร
7.3. ผูที่ไดรบัมอบหมายจากบุคคลตาม 7.1 หรือ 7.2 ใหกระทำการแทน
7.4. รายละเอียดของบุคคลตาม 7.1 ตองมีรายละเอียดอยางนอย ดังนี้

7.4.1. ชื่อ
7.4.2. ตำแหนง
7.4.3. หนวยงาน/สวนงาน
7.4.4. ที่อยูสำหรบัการตดิตอ
7.4.5. หมายเลขโทรศัพท
7.4.6. อีเมลแอดเดรส 

8. การกำหนดคณุลกัษณะดานความมั่นคงปลอดภยัไซเบอร ใหระบุรายละเอียดเก่ียวกับการกำหนดคณุลักษณะ
ความมั่นคงปลอดภัยไซเบอร (Security Category) ใหแกระบบสารสนเทศจากการประเมินและจัดระดับ
ผลกระทบตอการดำเนนิงานของ กปภ. ทรพัยสนิหรอืความปลอดภยัของผูใชบรกิาร บุคลากร หรอืประชาชน 
ในกรณทีีม่เีหตกุารณทีเ่ก่ียวกับความมัน่คงปลอดภยัไซเบอรหรอืเหตภุยัคกุคามทางไซเบอรเกิดข้ึน โดยพิจารณา
วตัถปุระสงคดานความม่ันคงปลอดภยัไซเบอร (Security Objectives) ของระบบยอยแตละระบบภายใตระบบ
สารสนเทศในเรื่อง การรักษาความลับ (Confidentiality) การรักษาความถูกตองครบถวน (Integrity) และ
การรักษาสภาพพรอมใชงาน (Availability) และใชระดับผลกระทบของประเภทขอมูลตามวัตถุประสงค
ดานความม่ันคงปลอดภยัไซเบอรในแตละเรือ่งทีม่รีะดบัผลกระทบมากทีส่ดุ 
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การกำหนดคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรใหแกระบบสารสนเทศตามวรรคหนึ่ง
ใหดำเนินการตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐาน
การกำหนดคุณลักษณะความมั่นคงปลอดภยัไซเบอรใหแกขอมูลหรอืระบบสารสนเทศ

9. สถานะของระบบสารสนเทศ ใหระบุสถานะของระบบโดยเลอืกจากสถานะ ดงัตอไปนี้
9.1. สถานะอยูระหวางการพัฒนา หมายถึง ระบบใหมที่อยูระหวางขั้นตอนการออกแบบ พัฒนา หรือ

ทดสอบการใชงาน
9.2. สถานะดำเนนิการ หมายถึง ระบบดำเนนิการหรอืใชงานในปจจุบัน
9.3. สถานะอยูระหวางการปรบัปรุง หมายถึง ระบบอยูระหวางการปรบัปรุง แกไข หรอืเปลี่ยนแปลง และ

ไมมีการใชงาน
10.การเชือ่มตอระบบสารสนเทศและการใชงานขอมูลรวมกนั ใหระบุรายละเอียดที่เก่ียวของกับการเชื่อมตอกับ

ระบบสารสนเทศอ่ืนในเรื่อง ดงันี้
10.1. ชื่อระบบสารสนเทศที่เชื่อมตอ ชื่อหนวยงานของระบบสารสนเทศที่เชื่อมตอและชนิดของการ

เชือ่มตอ เชน ผานเครือขายอินเทอรเน็ต เปนตน
10.2. รายละเอียดการใหสิทธิในการเชื่อมตอ ไดแก วันท่ี การกำหนดคุณลักษณะของระบบสารสนเทศ

ที่ เชื่อมตอ การรับรองมาตรฐานดานความมั่นคงปลอดภัยและสถานะการรับรองมาตรฐาน
ดานความมั่นคงปลอดภัยของระบบสารสนเทศที่ เชื่อมตอ และชื่อและตำแหนงของผู ไดรับ
มอบอำนาจของระบบสารสนเทศที่เชื่อมตอ

11.นโยบาย ระเบียบ หรือกฎหมายที่เก่ียวของกับระบบสารสนเทศ ใหระบุนโยบาย ระเบียบหรือกฎหมายที่
สงผลโดยตรงกับการรักษาความลับ (Confidentiality) การรักษาความถูกตองครบถวน (Integrity) และ
การรกัษาสภาพพรอมใชงาน (Availability) ของขอมูลและระบบสารสนเทศ

สวนที่ 2 การควบคมุความมั่นคงปลอดภยัไซเบอร
ใหระบุรายละเอียดการดำเนนิการที่เปนมาตรฐานขั้นต่ำสำหรบัการควบคุมความมั่นคงปลอดภยัไซเบอร

ของระบบสารสนเทศ (Minimum Security Control) ตามหลักเกณฑที่กำหนดในประกาศคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานข้ันต่ำสำหรับขอมูลหรือระบบสารสนเทศ เพื่อให
เหมาะสมกับการกำหนดคณุลกัษณะดานความมัน่คงปลอดภยัไซเบอรใหแกระบบสารสนเทศตามขอ 8 ในสวนที ่1 

สวนที่ 3 การบริหารงานแผนการรักษาความมั่นคงปลอดภยัไซเบอร 
1. วนัที่ที่จัดทำและลายมือชือ่ผูจัดทำแผนการรกัษาความมั่นคงปลอดภัยไซเบอร
2. วนัที่ที่อนมุตัแิละลายมอืชื่อผูอนมุตัแิผนการรักษาความมั่นคงปลอดภัยไซเบอร
3. กำหนดเวลาทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรและชื่อผูรับผิดชอบในการติดตาม

การทบทวนแผน
4. สาเหตุการจดัทำแผนการรกัษาความมั่นคงปลอดภัยไซเบอร โดยเลอืกจากสาเหตดุังตอไปนี้
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4.1. จัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรฉบับแรก หมายถึง การจัดทำแผนการรักษา
ความมั่นคงปลอดภัยไซเบอรขึ้นใหมเปนครั้งแรก หรือจัดทำแผนการรักษาความม่ันคงปลอดภัย
ไซเบอรขึ้นใหมทั้งฉบับแทนฉบับเดิม

4.2. ทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรตามรอบที่กำหนด หมายถึง การทบทวนแผนการ
รักษาความมั่นคงปลอดภัยไซเบอรตามท่ีกำหนดไวในแผนการรักษาความมั่นคงปลอดภัยไซเบอร
ฉบบัที่ใชบังคบัอยูในขณะนั้น

4.3. ทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรเนื่องจากมีการเปลี่ยนแปลง หมายถึง
การทบทวนแผนการรกัษาความมั่นคงปลอดภยัไซเบอรเน่ืองจากมีการเปลี่ยนแปลงท่ีสำคัญ โดยตอง
ระบุความเปลี่ยนแปลงดังกลาวดวย
ทั้งนี้ กระบวนการทบทวนแผนควรดำเนินการทุกป หรือดำเนินการกอนรอบหนึ่งป หากมีการ

เปลี่ยนแปลงที่สำคัญ เชน มีการเปลี่ยนแปลงระดับความเสี่ยงเพ่ิมข้ึนเกินกวาระดับความเสี่ยงที่ยอมรับได
กฎหมายท่ีเก่ียวของกับการจัดทำหรือดำเนินการตามแผนการรักษาความมั่นคงปลอดภัยไซเบอรมีการ
เปลี่ยนแปลงในสาระสำคัญ มีการเปลี่ยนแปลงลักษณะของภยัคุกคามทางไซเบอร มีการเปลี่ยนแปลงเก่ียว
กับบุคคลที่เกี่ยวของกับแผนการรักษาความมันคงปลอดภัยไซเบอร เชน การเปลี่ยนแปลงเจาของระบบ
สารสนเทศ ผูท่ีเกี่ยวของกับระบบสารสนะเทศ หรือเจาหนาที่ท่ีมีอำนาจ เปนตน ระบบสารสนเทศมีการ
เปลี่ยนแปลง สถานะของระบบสารสนเทศมีการเปลี่ยนแปลง หรือการเชื่อมตอระบบสารสนเทศมีการ
เปลี่ยนแปลง เปนตน

เอกสารอางอิง
1.  แนวทางการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอร ทายประกาศสำนักงานคณะกรรมการ

การรกัษาความมั่นคงปลอดภยัไซเบอรแหงชาติ เรื่อง แนวทางการจัดทำแผนการรกัษาความมั่นคงปลอดภยั
ไซเบอร พ.ศ. 2567

2.  แบบฟอรมแผนรักษาความมั่นคงปลอดภยัไซเบอร
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อภิธานศพัท

คําศัพท ความหมาย
การเขารหัสขอมูล การแปลงขอมูลใหอยูในรูปแบบที่ไมสามารถอานเขาใจได เพ่ือปกปองเนื้อหา

ของขอมูลจากการเขาถึงโดยผูไมไดรับอนุญาต ขอมูลที่ไดรับการเขารหัส
จะสามารถเปดอานไดโดยผูที่มีรหัสผาน หรือกุญแจอิเล็กทรอนิกสที่ใชในการ
ถอดรหัสเทานั้น

ความเสี่ยง ความเสี่ยง คือ โอกาสท่ีภัยคุกคามจะเขาทําอันตรายหรือกอใหเกิดผลกระทบ
หรือความเสียหายตอทรพัยสินหรือองคกรผานทางจุดออนหรือขอบกพรอง

คอมไพเลอร (Compiler) โปรแกรมที่ใชในการแปลง Source Code เปน Executable ไฟลท่ีสามารถ
นําไปใชงาน (run) ได โดยกระบวนการแปลงดังกลาว เรียกวาการคอมไพล

ชั้นความลับของขอมูล การจําแนกประเภทของขอมูลตามระดับความสําคัญของเนื้อหา เชน ลับ
ลับมาก หรือลับที่สุด ซึ่งขอมูลในแตละชั้นความลบัตองไดรับการปกปอง และ
ใชงานอยางเหมาะสม

ซอฟตแวรสําเร็จรูป ซอฟตแวรท่ีพัฒนาโดยผูผลิตซอฟตแวร ซึ่งสามารถซื้อมาใชงานไดทันที 
โดยไมตองเขียนภาษาโปรแกรมม่ิง หรือคอมไพลเพิ่มเติม เชน โปรแกรม
Microsoft Office เปนตน

ซอรสโคด (Source Code) โปรแกรมท่ีอยูในรูปของภาษาโปรแกรมมิ่ง ซึ่งยังไมถูกคอมไพลหรือแปลง
ใหกลายเปน Executable ไฟล

บริการเครือขาย บริการสารสนเทศตางๆ ที่ใหบริการผานเครือขาย เชน อีเมล อินทราเน็ต
การแชรไฟล ฯลฯ

บัญชีผูใชงาน (User Account) บัญชีเฉพาะบุคคลที่ใชในการพิสูจนตัวตนเพ่ือเขาใชงานระบบสารสนเทศ
ขององคกร

บัญชีผูใชงานรวมกัน บัญชีที่ใชงานรวมกันหลายบุคคล เพื่อใชงานระบบสารสนเทศขององคกร 
เชน บัญชีอีเมลแอดเดรสที่ใชงานรวมกันของสวนงานใดสวนงานหนึ่ง เปนตน

ประเมินความเสีย่ง การระบุและวิเคราะหความเสี่ยง เพ่ือใหทราบถึงภัยคุกคาม (Threat) จุดออน
(Vulnerability)  ผ ล ก ร ะ ท บ  (Impact)  แ ล ะ โ อ ก า ส  (Probability)  
ที่ความเสี่ยงนั้นจะเกิดข้ึน โดยในที่นี้มุงเนนไปท่ีความเสี่ยงดานความม่ันคง
ปลอดภัยเปนหลัก



คําศัพท ความหมาย
พิสูจนตวัตน (Authentication) การตรวจสอบยืนยันตัวบุคคลโดยอาศัยขอมูลหรือสิ่งยืนยันเฉพาะ เพื่อให

มั่นใจวาบุคคลนั้นคือตัวตนท่ีแทจริง และมีสิทธิถูกตอง กอนที่จะอนุญาตให
เขาใชงานระบบสารสนเทศขององคกรตอไป

ฟรีแวร (Freeware) ซอฟตแวรที่อนุญาตใหผูใชงานใชงานไดโดยไมมีคาใชจาย ทั้งนี้ ฟรีแวร
อาจแบงเปนประเภทยอยๆ ไดอีก 2 ประเภทคือ ฟรีแวรท่ีอนุญาตใหบุคคล
ทั่วไปใชไดฟรี และฟรีแวรที่อนุญาตใหองคกร ใชในการดําเนินธุรกิจไดฟรี

ไฟรวอลล (Firewall) ระบบรักษาความมั่นคงปลอดภัย ท่ีทํางานโดยการวิเคราะหรูปแบบของ
การเชื่อมตอทางเครือขาย (Pattern) เทียบกับกฎ (Rule) ที่องคกรกําหนดไว
หากการเชื่อมตอทางเครือขายนั้นไมเปนไปตามกฎ ก็จะทําการตัดหรือขัดขวาง
การเชื่อมตอเพ่ือไมใหสามารถกระทําได นอกจากนี้ยังมีไฟรวอลลที่ทํางาน
ในลักษณะ Host-based หรือ ไฟลวอลลที่ติดตั้งลงบนระบบปฏิบัติการ 
เพื่อปกปองความมั่นคงปลอดภัยของระบบปฏิบัติการ ตลอดจนแอพลิเคชั่น
ที่เก่ียวของอีกดวย

ยูทิลิตี้ (Utility) ซอฟตแวรอรรถประโยชนที่ใชในการปรับแตงระบบ เชน Control Panel
ของ Windows เปนตน

สิทธิ (Privilege / Right) ระดับการเขาที่ระบบสารสนเทศขององคกรที่ กําหนดใหแกบุคคลใด
บุคคลหนึ่ง ซึ่งสิทธดัิงกลาวจะถูกผูกไวกับบัญชีผูใชงาน

หองศนูยคอมพิวเตอร ศูนยคอมพิวเตอร หรือ Data Center ของ กปภ.

เหตุละเมิดความมั่นคง เหตุการณใด ๆ ที่สงผลกระทบหรือเปนภัยคุกคามตอความมั่นคงปลอดภัย
ขององคกร ซึ่ ง เหตุนั้นอาจเกิด ข้ึนโดยตั้ ง ใจ โดยอุบัติ เหตุ  หรือโดย
ความประมาทเลินเลอของพนักงาน และมีไดหลายรูปแบบ ทั้งในเชิงกายภาพ
เชิงเทคนิค และเชิงกระบวนการ

Bandwidth ความกวางของชองทางในการรับ - สงขอมูล

Download การดึงขอมูลจากคอมพิวเตอร อีกเครื่องหนึ่ งซึ่ งเปนตนทางมาเก็บไว
ยังเครื่องของเรา โดยผานเครอืขายคอมพิวเตอร

IP Address หมายเลขประจําเครื่องคอมพิวเตอร  ซึ่ งประกอบดวยตัวเลข 4 ชุด 
มีเครื่องหมายจดุขั้นระหวางชุด เชน 192.168.232.1



คําศัพท ความหมาย

Least Privilege หลักพ้ืนฐานในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
โดยการกําหนดสิทธิในการใชงานระบบสารสนเทศใหแกบุคคลใหนอยที่สุด
และเพียงพอตอการปฏิบัติงานเทานั้น

Peer to Peer software ซอฟตแวรที่เม่ือไดติดตั้งลงในเครื่องคอมพิวเตอรแลว จะทํางานเชื่อมตอกับ
เครื่องคอมพิวเตอรเครื่องอื่นที่ ไดรับการติดตั้งซอฟตแวรแบบเดียวกัน
ผานเครือขาย เพ่ือการแชรไฟลและทรัพยากรระบบ

PGP Pretty Good Privacy (PGP)  นั้ น เ ป น วิ ธี เ ข า ร หั ส แ ล ะ ยื น ยั น ตั ว ต น  
โดยมากนิยมใชเขาและถอดรหัส และลงลายมือชื่อ 

Secure Delete / Sanitization การลบขอมูลแบบมั่นคงปลอดภัย โดยขอมูลที่ถูกลบดวยวิธีการในลักษณะนี้ 
จะไมสามารถถูกกูคืนกลับมาไดอีก

Segregation of Duties หลักพื้นฐานในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
โดยการแบงแยกหนาที่ความรับผิดชอบของแตละบุคคล เพ่ือปองกันไมให
บุคคลใดบุคคลหนึ่งรับผิดชอบการดําเนินงานที่สําคัญตลอดกระบวนการ 
ซึ่งอาจกอใหเกิดการทุจริตหรอืประพฤติมิชอบได

TOR (Term of Reference) เอกสารระบุขอกําหนดดานราคาและ/หรือดานเทคนิคของการ จัดซื้อ-จัดจาง
อุปกรณหรือบริการจากผูใหบริการ ผูผลติ หรือ ผูจดัจําหนาย

Web Browser โปรแกรมคอมพิวเตอร ที่ผูใชสามารถดูขอมูลและโตตอบกับขอมูลสารสนเทศ
ที่จัดเก็บในหนาเว็บที่สรางดวยภาษาเฉพาะ เชน ภาษา HTML ที่จัดเก็บไวที่
ระบบบริการเว็บหรือเว็บเซิรฟเวอรหรือระบบคลังขอมูลอ่ืนๆ โดยโปรแกรม
คนดูเว็บเปรียบเสมือนเครื่องมือในการติดตอกับเครือขายคอมพิวเตอรขนาด
ใหญที่เรียกวา www.

Web Site ศูนยรวบรวมความรูและแหลงขอมูลตางๆ จากอินเตอรเน็ตไดท่ัวโลก อาทิเชน
ขาวสาร ประชาสัมพันธ บันเทิง กีฬา เปนตน

Mobile Device อุปกรณพกพาที่สามารถเขาถึงเครือขายไรสาย ได อาทิเชน โทรศัทพมือถือ
สมารทโฟน (Smart Phone) แท็บเล็ต (Tablet) และอุปกรณสมารทดีไวซ
(Smart Devices) เปนตน



คําศัพท ความหมาย
Multimedia สื่อประสมที่รวมรวมสื่อประเภทตางๆ เขาดวยกัน เชน ขอความ (Text)

กราฟก (Graphic)  ภาพเคลื่อนไหว (Animation) เสียง (Sound) และ 
วีดิทัศน (Video) เปนตน

Streaming Content เปนไฟลหรือขอมูลแบบ Multimedia ที่สามารถดูหรือดาวนโหลดผานทาง
ระบบเครือขายอินเทอรเน็ต โดยมีผูใหบริการ Streaming Content เชน
Youtube, Facebook, Netflix เปนตน

Cloud Drive เปนพ้ืนที่สําหรับจัดเก็บขอมูลแบบออนไลน ซึ่งผูใชงานสามารถอัปโหลด
ดาวนโหลด, แกไขเปลี่ยนแปลง และสามารถจํากัดสิทธิ์การเขาถึงไฟลหรือ
ขอมูลประเภทตางๆ ไดโดยงาย

ธรรมาภิบาลขอมูล
(Data Governance)

เปนการกําหนดสิทธิ หนาที่และความรับผิดชอบของผูมีสวนไดสวนเสีย
ในการบริหารจัดการขอมูลทุกขั้นตอน เพ่ือใหการไดมาและการนําขอมูลของ
ห น ว ย ง า น ไ ป ใ ช มี ค ว า ม ถู ก ต อ ง  ค ร บ ถ ว น  เ ป น ป จ จุ บั น  รั ก ษ า
ความเปนสวนบุคคล และสามารถเชื่อมโยงกันไดอยางมีประสิทธิภาพและ
มั่นคงปลอดภัย

MOU (Memorandum of 
Understanding)

หนังสือซึ่งฝายหนึ่งแสดงความสมัครใจจะปฏิบัติอยางหนึ่งอยางใดตามเงื่อนไข
ที่ปรากฏในหนงัสือนั้นกับอีกฝายหนึ่งที่ไดรวมกันลงนามไว 
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